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El Plan Estratégico de Tecnologias de la Informacién (PETI) de IDIPRON es una hoja de ruta disefiada
para modernizar y transformar digitalmente las operaciones de la entidad, alineando las tecnologias de
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la informacidn con su mision de ofrecer proteccion y servicios a nifios, nifias, adolescentes y jovenes
- NNAJ en situacion de vida en calle, en riesgo de habitarla o en condiciones de fragilidad social de la
ciudad. Este plan se enfoca en optimizar los procesos administrativos y operativos, mejorar el acceso
a los servicios publicos, y fomentar una cultura de innovacion dentro de la organizacion.

El PETI esta estructurado en varias fases que abarcan desde el diagndstico institucional hasta la
implementacion de soluciones tecnologicas y la capacitacion del personal. A través de un analisis
profundo del estado actual de la infraestructura tecnoldgica, la capacidad de los sistemas de
informacién y la preparacion del personal, se han identificado areas criticas para mejorar, como la
automatizacion de procesos, la ciberseguridad, la eficiencia operativa y la interoperabilidad de los
sistemas.

Uno de los ejes principales del PETI es la transformacion digital, que incluye la digitalizacion de
procesos clave para reducir tiempos de respuesta y garantizar una gestion mas agil y eficiente de los
recursos. Ademas, se busca asegurar la continuidad operativa de los sistemas criticos, proteger los
datos de los beneficiarios mediante avanzadas medidas de seguridad, y promover la rendicion de
cuentas a través de plataformas digitales de facil acceso para la ciudadania.

El PETI también pone énfasis en la capacitacion y desarrollo del personal, reconociendo que la
adopcion de nuevas tecnologias requiere un equipo humano preparado y adaptado a los constantes
cambios tecnoldgicos. Por ello, se han planificado programas de formacién continua para fortalecer
las competencias del personal en el uso y gestion de herramientas tecnoldgicas. Este plan estratégico
estd alineado con las normativas de gobierno digital y las directrices nacionales y Distritales, lo que
asegura que las iniciativas tecnoldgicas implementadas en el IDIPRON cumplen con los estandares de
transparencia, seguridad y eficiencia requeridos en el sector pablico. Ademas, contempla un analisis
de riesgos y un plan de gestién de cambios para asegurar que la transicion hacia nuevas tecnologias
sea fluida y efectiva.

El PETI es una apuesta estratégica de el IDIPRON para adaptarse a las demandas del entorno digital
moderno, mejorando la calidad de sus servicios y fortaleciendo su capacidad para atender a los NNAJ
en situacion de vida en calle, en riesgo de habitarla o en condiciones de fragilidad social, garantizando
una atencion inclusiva, eficiente y transparente, acorde a los desafios tecnoldgicos y social.

El Instituto Distrital para la Proteccion de la Nifiez y la Juventud -IDIPRON, presenta a los grupos de
interés, y a la ciudadania en general el Plan Estratégico de Tecnologias de la Informacién (PETI) el
cual tiene como proposito esencial establecer una hoja de ruta clara y detallada para la integracion de
las tecnologias de la informacion, asegurando que estas se alineen de manera efectiva con los objetivos
misionales de la entidad. En un entorno en constante evolucion, donde la demanda de servicios
publicos eficientes y accesibles es cada vez mayor, este documento se presenta como un recurso vital
para la modernizacién y el fortalecimiento de nuestras capacidades operativas.

La formulacion del PETI responde a la necesidad de transformar la manera en que el IDIPRON
gestiona y proporciona sus servicios a la poblacidn beneficiaria. Al adoptar tecnologias de vanguardia,
se busca no solo mejorar la eficiencia en la administracion interna, sino también enriquecer la
experiencia del usuario, facilitando un acceso maés fluido y transparente a los recursos y servicios
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disponibles. La digitalizacion de procesos permitird una respuesta mas rapida a las necesidades de la
comunidad, minimizando tiempos de espera y optimizando la atencion al ciudadano.

Asimismo, el PETI promueve una cultura de innovacion dentro de el IDIPRON, impulsando la
formacion continua del personal en el uso y gestion de herramientas tecnoldgicas. Esta capacitacion
es crucial para garantizar que los funcionarios no solo se adapten a las nuevas tecnologias, sino que
también puedan aprovechar al maximo su potencial para mejorar la calidad de la atencion brindada.
Con esto, se busca empoderar al equipo humano de el IDIPRON el IDIPRON, fomentando un ambiente
de trabajo proactivo y colaborativo que beneficie tanto a los empleados como a los usuarios.

Otro aspecto fundamental del PETI es su enfoque en la gestion transparente y responsable de los
recursos institucionales. Al implementar sistemas de informacion que faciliten la rendicidn de cuentas
y el monitoreo de los procesos, el IDIPRON podra demostrar su compromiso con la ética y la
transparencia en todas sus operaciones. Esto es especialmente relevante en un contexto donde la
confianza publica es esencial para el éxito de cualquier iniciativa gubernamental. La transparencia no
solo fortalecera la relacion con la ciudadania, sino que también servird para cumplir con los
requerimientos de los organismos de control y las normativas vigentes.

Finalmente, el PET]I establece un marco de referencia que permite a el IDIPRON anticipar y adaptarse
a los cambios en el entorno tecnolégico y social. En un mundo donde la tecnologia avanza rapidamente,
es fundamental que el IDIPRON se mantenga a la vanguardia, utilizando las herramientas adecuadas
para enfrentar los desafios futuros y aprovechar las oportunidades que surgen de la digitalizacion y la
innovacion.

En sintesis, el PETI no es simplemente un documento estratégico; es un compromiso de el IDIPRON
hacia la mejora continua, la inclusién social y la transformacion positiva en la vida de los NNAJ. A
través de este plan, el IDIPRON se reafirma como un actor relevante en la proteccion y promocion de
los derechos de la nifiez y la juventud en situacion de vulnerabilidad, consolidando su rol como un
referente de eficacia y compromiso social en la gestién pablica.

El objetivo del Plan Estratégico de Tecnologias de la Informacion (PETI) de el IDIPRON es definir
un conjunto de acciones estratégicas que posicionen la gestion de las tecnologias de la informacion
como un pilar fundamental para el cumplimiento de la mision institucional de promover la inclusion
social y mejorar la calidad de vida de los nifios. Nifias, adolescentes y jovenes (NNAJ) en situacion de
vulnerabilidad en condicion de calle. Este objetivo se lograra mediante el uso adecuado de plataformas
tecnoldgicas y sistemas de informacion que optimicen los procesos operativos, mejoren la
accesibilidad y la calidad de los servicios ofrecidos, y fomenten una cultura de innovacion y
capacitacion continua en el personal. EI PETI se compromete a garantizar la transparencia en la gestion
de recursos, fortaleciendo asi la confianza de la ciudadania y la rendicion de cuentas.

v Optimizar los Procesos Internos: Implementar tecnologias que automaticen y optimicen los
procesos administrativos y operativos de el IDIPRON, reduciendo tiempos de respuesta y
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aumentando la eficiencia en la atencion a la poblacion beneficiaria.

v Mejorar el Acceso a Servicios: Desarrollar y mantener plataformas digitales que faciliten el
acceso de la poblacion a los servicios ofrecidos por el IDIPRON, asegurando que estos sean
inclusivos, accesibles y de facil navegacion, alineados con la estrategia de atencion centrada
en el usuario.

v' Fortalecer la Capacitacion del Personal: Establecer un programa de formacion continua para el
personal que tenga acceso a las tecnologias del Instituto Distrital para la proteccion de la nifiez
y la juventud IDIPRON en el uso de nuevas tecnologias y sistemas de informacion,
garantizando que estén debidamente capacitados para implementar y gestionar herramientas
digitales de manera efectiva y proactiva.

v Impulsar la Transparencia y Rendicion de Cuentas: Implementar sistemas que promuevan la
transparencia en la gestion de recursos, permitiendo un seguimiento claro y accesible de los
procesos institucionales. Esto fortalecera la confianza de la ciudadania en el IDIPRON y
asegurara el cumplimiento de normativas de gobierno digital.

v Evaluar el Impacto de las Tecnologias: Desarrollar un marco de evaluacion que permita medir
el impacto de las tecnologias implementadas en la atencion y bienestar de la poblacion
beneficiaria, asegurando que las acciones del PETI se alineen con los resultados esperados y
las necesidades de la comunidad.

v" Fomentar la Innovacion en la Atencion a la Poblacion: Crear espacios de innovacion y
colaboracion que permitan a el IDIPRON identificar y adoptar nuevas tecnologias y mejores
practicas en el sector social. Esto mejorara continuamente la calidad de los servicios ofrecidos
y la respuesta a los desafios emergentes en el contexto de inclusion social.

El presente Plan Estratégico de Tecnologias de la Informacion (PETI) abarca de manera integral la
planificacion, implementacién y gestion de todos los sistemas de informacion, plataformas
tecnoldgicas y servicios de TI utilizados por el IDIPRON. Este documento tiene como objetivo
garantizar que todas las iniciativas tecnoldgicas estén alineadas con la mision y vision institucional,
promoviendo asi una gestion eficiente y efectiva en el cumplimiento de los objetivos organizacionales.

ElI PETI hace parte integral de la estrategia de la institucién y es el resultado de un adecuado ejercicio
de planeacion estratégica de TI, e incluye las fases de comprender, analizar, optimizar y presentar,
sugeridas por el MinTIC iniciando con la formulacion e identificacion de necesidades e iniciativas que
la entidad desarrollara en el cuatrienio y termina con el plan de comunicacion y monitoreo de los
indicadores de gestion.

La vigencia de este plan se contempla hasta el 2027 y anualmente se actualizara en funcion de las
necesidades del Instituto.

v Procesos Misionales: Incluye todos los procesos y sistemas relacionados con la gestion de
beneficiarios, asegurando que la atencion y los servicios ofrecidos se realicen de manera
efectiva y accesible. Se contemplan las plataformas que facilitan la inclusion social y el acceso
a recursos y programas que beneficien a la poblacion en situacion de vulnerabilidad.

v Procesos Administrativas y de Apoyo: Abarca la modernizacion de los sistemas
administrativos que soportan la gestion interna del IDIPRON, incluyendo la gestion de recursos
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humanos, financieros y logisticos. Esto implica la implementacion de soluciones tecnoldgicas
que optimicen los procesos administrativos, mejoren la eficiencia operativa y reduzcan los
tiempos de respuesta.

Interaccion con la Ciudadania: EI PETI contempla el desarrollo de plataformas digitales que
fortalezcan la comunicacién y el vinculo con la ciudadania. Esto incluye la creacion de canales
de atencién al ciudadano, sistemas de retroalimentacion y portales de transparencia que
permitan a la poblacion acceder a informacion relevante sobre los servicios y programas del
IDIPRON.

Infraestructura Tecnoldgica: Se aborda la infraestructura tecnoldgica que soporta las
operaciones de el IDIPRON, incluyendo redes de comunicacion, hardware y software. EI PETI
establece lineamientos para la actualizacion y mantenimiento de la infraestructura,
garantizando su adecuada funcionalidad y seguridad.

Capacitacion y Desarrollo de Personal: EI documento también incluye estrategias para la
formacion y capacitacion del personal en el uso de nuevas tecnologias, asegurando que todos
los colaboradores de el IDIPRON cuenten con las habilidades necesarias para aprovechar al
maximo las herramientas tecnoldgicas disponibles.

Gestion de Proyectos de TI: EI PETI establece un marco para la gestién de proyectos de
tecnologias de la informacion, desde la identificacion de necesidades hasta la evaluacion de
resultados. Esto incluye la priorizacion de iniciativas tecnoldgicas, la asignacion de recursos y
el seguimiento de la implementacion para asegurar el cumplimiento de los objetivos
estratégicos.

Evaluacion y Mejora Continua: Finalmente, el alcance del PETI contempla la creacion de
mecanismos de evaluacion y mejora continua que permitan medir el impacto de las tecnologias
implementadas en la atencion y bienestar de la poblacion beneficiaria. Esto garantizara que el
IDIPRON se adapte a los cambios del entorno y a las necesidades emergentes de la comunidad.

Para la elaboracion del Plan Estratégico de Tecnologias de la Informacion (PETI) de el IDIPRON, se
adopto un enfoque multidimensional que incluy6 diversos métodos y herramientas para garantizar un
diagnostico integral y una planificacion efectiva. La metodologia se estructuro en las siguientes fases:

Se realiz6 un diagndstico de la situacion actual de las tecnologias de la informacion en el IDIPRON.
Este analisis incluyé la revision de normativas nacionales y Distritales sobre gobierno digital y la
identificacion de las capacidades tecnoldgicas existentes

Se identific6 un Ley 1712 de 2014 Capacidad
_ Revision cumplimiento (Transparencia y limitada en la
Cumplimiento de . ) o
. Normativa, parcial de las Accesoa la gestion de
Normativas sobre pi . ., : -
: o Anélisis normativas Informacion interoperabilidad
Gobierno Digital . - .
Documental nacionales sobre Publica), Ley entre sistemas,
gobierno digital. 1955 de 2019 ausencia de
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Se requieren (PDET) servicios digitales
mejoras en robustos.
interoperabilidad
y servicios
digitales.
Se detectaron
proble(nz_;ls de Ley 1341 de 2009 Infraestructura
conectividad  en L
. : (Ley TIC), bésica con
Auditoria de varias sedes de .
Infraestructura a . Decreto 1078 de  Carencias en
infraestructura a, IDIPRON, con L
de TI y ot . 2015 (Decreto  Conectividad en
- Evaluaciébn  de infraestructura P
Conectividad : Unico zonas clave, falta
Red desactualizada vy I . q I q
falta de Reglamentario e planes e
. del Sector TIC) continuidad.
redundancia  en
redes
Los sistemas Sistemas
actuales no fragmentados,
cumplen con las Decreto 1499 de  falta de
. Analisis de necesidades 2017 (Politica de integracion  de
Sistemas de :
L Brechas, actuales de los Calidad en la datos y
Gestidn de . A ” s
Beneficiarios Entre\{lstas con ber]ef|0|ar|os. _ Gestion Publica), escasa
Usuarios Clave Existen carencias Conpes 3982 de  automatizacion
en la integracion 2020 de
de datos y gestion procesos
de beneficiarios. administrativos.
Se  encontraron
importantes
vulnerabllldade_s, Ley 1581 de 2012 Mecanl_s[nos de
. en la proteccion - proteccion
. . Auditoria de (Proteccion de @ T
Ciberseguridad y . . de datos y redes insuficientes,
A Ciberseguridad, . Datos -
Proteccion de la . internas. Es vulnerabilidades
- Evaluaciones de . Personales), S
Informacion . necesario identificadas en la
Riesgo . Decreto 1377 de -
implementar 2013 red interna y
medidas de sistemas de TI.

Capacitacioén
Tecnologias
Emergentes

en

Encuestas al
Personal,
Evaluacion de

Competencia s

ciberseguridad
mas avanzadas.
Se observé una
brecha
significativa en el
conocimiento del
personal sobre
nuevas

Decreto 2106 de
2019 (Desarrollo
del Talento
Humano en
Sector Publico)

el

Personal con
competencias
limitadas en

ciberseguridad,
administracién
de redes, y
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tecnologias, analisis de datos.
incluyendo
ciberseguridad vy
gestion de datos.
Procesos no
Procesos :
. automatizados en
manuales en areas Conpes 3982 de  éareas criticas
Automatizacion  Auditoria de clave de P P !
. 2020 (Politica de falta de
de Procesos y Procesos, operacion, lo que : . .
- - .~ '~ Gobierno integracion entre
Gestion de Evaluacion  de afectalaeficiencia ~. . I :
Datos Sistemas y capacidad de Digital), Decreto sistemas
1078 de 2015

respuesta de la
entidad.

subutilizacion de
datos.

Los costos
operativos de TI Infraestructura
son elevados con un alto costo
Sostenibilidad de Evaluaciéon de debido al uso de Decreto 1078 de de
: . 2015 (Gobierno .
la infraestructura a, tecnologias - mantenimiento,
. e Digital), Ley i
infraestructura a Analisis de obsoletas. Se 1055 de 2019 necesidad de
Tecnoldgica Costos requieren (PDET) modernizacion
inversiones en para asegurar
infraestructura sostenibilidad.
sostenible.

Fuente: Creacion propia del equipo de trabajo de la OTIC

Las encuestas realizadas durante octubre de 2024 entre el personal de el IDIPRON fueron

fundamentales para la metodologia del desarrollo del Plan Estratégico de Tecnologias de la
Informacion (PETI). A través de estas, se buscO recolectar informacion valiosa que permitid
comprender la percepcion del personal sobre el PET]I, su familiaridad con los objetivos establecidos y
el grado de satisfaccidn con los servicios tecnoldgicos proporcionados. A continuacion, se presentan
los resultados de la encuesta con sus respectivos porcentajes y el impacto que tuvieron en la
metodologia.

Familiarizados con el

PETI 14 58.3
No familiarizados con
el PETI = ol

Lo entienden "muy 3 12.5
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Categoria Resultado Cantidad Porc(;(r)l taje
objetivos bien"
Lo entienden "bien” 10 41.7
Lo entienden "regular" 6 25
Lo entienden "mal*" 5 20.8
Protecciéon de datos y 15 625
Logros percibidos del &k '
PETI !\/Iejoras en 12 50
infraestructura
Capacitacion del 7 292
personal
Facilitacion del acceso
a servicios 5 20.8
digitales
Areas de Mejora del InESmEEenn 68 16 66.7
tecnologia
PETI T
Comunicacién interna
sobre el 15 62.5
PETI
Capacitacion del 11 458
personal
Obijetivos estratégicos 6 25
I_Droblemas con la 18 75
infraestructura
Desafios Accesolimitado a
: L 9 37.5
Relacionados “oi0 servicios digitales
TIC F,altg de  soporte 6 o5
técnico
Falta de capacitacion 5 20.8

Fuente: Encuestas aplicadas por la OTIC

4.2.2. FECHAS DE APLICACION DE LAS ENCUESTAS

Objetivo de la encuesta Fecha de aplicacion Poblacion objetivo
Identificar las DOFA en relacion con las
tecnologias de la informacion en el Funcionarios de
IDIPRON Planta contratistas
Objetivo: Reforzar la metodologia para la s Hyee At Servidores publicos en
construccion del PETI general

Percepcién de PETI
Fuente: Fuente propia del equipo de trabajo de la OTI
4.2.3. CONCLUSIONES SOBRE LA ENCUESTA
Los resultados de la encuesta no solo han proporcionado una vision clara de la percepcion del personal
sobre el PETI, sino que también han informado directamente el enfoque metodoldgico para su
desarrollo y actualizacion. Al identificar logros, areas de mejora y desafios, se han sentado las bases
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para una implementacion mas efectiva y alineada con las expectativas del personal. Esto ha llevado a
la inclusion de un componente de comunicacion y formacion dentro de la metodologia, asegurando
que el PETI no solo sea un documento estratégico, sino un marco vivo que evoluciona con las
necesidades y capacidades de el IDIPRON.

Estos resultados se integran en la metodologia del PETI y se consideran fundamentales para guiar las
acciones futuras, contribuyendo a una mejor alineacion entre la tecnologia y los objetivos
institucionales.

EL IDIPRON (Instituto Distrital para la Proteccion de Nifios, Nifias y NNAJ) es una entidad publica
de caracter social que opera en Bogota, Colombia, con la noble misién de salvaguardar los derechos y
el bienestar de los nifios, nifias adolescentes y jovenes -NNAJ que se encuentran en situacion de vida
en calle, en riesgo de habitarla o en condiciones de fragilidad social de la ciudad. Su labor se centra en
ofrecer un apoyo integral a estos grupos poblacionales, promoviendo su desarrollo humano a través de
una variedad de servicios educativos, sociales y de salud disefiados para mejorar su calidad de vida y
fomentar su integracién en la sociedad.

En este contexto, el IDIPRON desempefia un papel crucial al implementar politicas y acciones que
buscan no solo atender las necesidades inmediatas de sus beneficiarios, sino también contribuir a su
empoderamiento y autonomia. Esto se logra mediante la promocion de iniciativas que abarcan desde
la educacion formal hasta la salud mental y fisica, pasando por la inclusion social y la participacion en
la comunidad. La entidad trabaja en estrecha colaboracion con diferentes actores, incluidos organismos
gubernamentales, organizaciones no gubernamentales, y la comunidad en general, para crear un
entorno propicio que permita a los nifios, nifias, adolescentes y jovenes- NNAJ desarrollar su maximo
potencial.

Un elemento esencial en el funcionamiento de el IDIPRON es el uso de tecnologias de la informacion
(TT), que juegan un rol fundamental en la gestion administrativa y en la atencion a los beneficiarios.
Las TI permiten un manejo eficiente de los datos de los usuarios, facilitando el seguimiento y la
evaluacion de los programas implementados. Esto no solo optimiza la administracién de los recursos
de la entidad, sino que también mejora la capacidad de respuesta ante las necesidades cambiantes de
los beneficiarios.

La implementacion de sistemas tecnoldgicos adecuados no solo contribuye a la eficacia operativa de
el IDIPRON, sino que también potencia la transparencia y la rendicion de cuentas, aspectos cruciales
en el ambito de la administracion pablica. A través de plataformas digitales. Se busca brindar un acceso
mas agil y efectivo a los servicios ofrecidos, al tiempo que se garantiza la proteccion de la informacion
sensible de los NNAJ.

En resumen, el IDIPRON promueve la garantia de derechos de la infancia y la juventud en Bogota. A
través de su enfoque integral y el uso estratégico de las tecnologias de la informacion, busca no solo
atender las necesidades inmediatas de sus beneficiarios, sino también empoderarlos y garantizar su
desarrollo en un entorno seguro y saludable, desde el modelo pedagogico que esta basado en los
principios de afecto, alegria y libertad.
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AFECTO - ALEGRIA - LIBERTAD

Componentes de Derecho

SICOSOCIAL

Brinda orlentaclon para mitigar factores de

contEXto PEdagégico V riesgo y fortalecer entornos protectores,
SOCIOLEGAL

Territorio

Niflas y nifios en situncién
4 devidaencateoaita X Brinda asesorfa y acompaRamiento para la defensa Competencias del
permanencia en calle S LS de derechos de los NNAJ.
Casas de siglo XXI para
2 Adolescentes en situncan | Acogida saLUD . jovenes de
de vida en calle o alta Externado Promueve el acceso a servicios de
o pemanenciaencote 8 Bl F ey men IDIPRON
«
o~ Jévenes on riesgo o en EDUCACION
E 3 situacién de vida en calle. [Casas de ‘ zromww el):(c:sc a una educacién flexible a partir
2 @ sus necesidades e intereses
= Cuidado
N ::"% nifios y (Internado) | ESPIRITUALIDAD
olescontes on riesgo »
4 o victimas do ESCNNA Fortalece el sentido y propdsito de vida desde las
refaclones Interpersonales,
Nifias, nifics, adoles OPORTUNIDADES E INSERCION SOCIAL
centes y |évenes on Territorio
tansién con s lay. /\/‘ Promueve la formacion para el trabajo y la
Localidades 4 “ vinculacion a una vida productiva
% serabiiasd [ ARTES
Gvenes en widnerabili
o fragilidad social Ca Fortalece a expresion de emodiones desde la
P, creatividad y el lenguaje artistico,
DEPORTE
o) Promueve la recreacion y |a actividad fisica a partir
S%  dels formacion, practica y promocion deportiva.
Operacién Amistad B ol by
P Desarrollo de Capacidades Inclusion Social

Fuente: Propia Pagina web IDIPRON

Las normas para considerar en lo referente al Instituto Distrital para la Proteccion de la Nifiez y la
Juventud, el Sistema Distrital de Informacion y a la Comision Distrital de Sistemas son las siguientes:

“Por el cual se crean las areas de
trabajo en el Instituto Distrital para la
Proteccion de la Nifiez y la Juventud
— IDIPRON”.
“Por el cual se asignan las funciones
para cada area de trabajo creadas
Resolucion 254 9/05/2001  mediante resolucion 164 del 10 de IDIPRON
abril de 2001y se designan sus
responsables”.

Resolucion 164 10/04/2001 IDIPRON

Secretaria
General Alcaldia
Mayor de Bogota
D.C. - Comision

Distrital
de Sistemas —
CDS.

“Por el cual se modifica la Comision

Decreto 680 31/08/2001 Distrital de Sistemas -CDS



https://www.idipron.gov.co/sites/default/files/docs/Brochure%20Servicios%20Actualizado%206%20feb%20(1).pdf
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Directiva

Directiva

Acuerdo

Acuerdo

Directiva

Circular

Acuerdo

Decreto

2

2

57

130

279

619

12/02/2002

8/03/2002

17/04/2002

17/12/2004

12/08/2005

28/12/2005

29/03/2007

28/12/2007

“Respeto al derecho de autor y los
derechos conexos, en lo referente a
utilizacion de  programas de
ordenador (software)”

“Formulacion de Proyectos
Informaticos y de Comunicaciones”

“Por el cual se dictan disposiciones
generales para la implementacion del
Sistema Distrital de Informacion -
SDI, se organiza la Comision
Distrital de Sistemas, y se dictan
otras disposiciones”

“Por medio del cual se establece la
infraestructura integrada de datos
espaciales para el Distrito Capital y
se dictan otras disposiciones”

“Politicas Generales de
Tecnologias de Informacion y
Comunicaciones aplicables a las
entidades del Distrito

“Verificacion cumplimiento normas
uso de software.”

“Por el cual se dictan los
lineamientos para la Politica de
Promocion y Uso del Software libre
en el Sector Central, el Sector
Descentralizado y el Sector de las
Localidades del Distrito Capital”
“Por el cual se establece la Estrategia
de Gobierno Electrénico de los
organismos y de las entidades de
Bogota, Distrito Capital y se dictan
otras disposiciones."

Presidencia de
La Republica

Secretaria
General Alcaldia
Mayor de Bogota
D.C. - Comision

Distrital de
Sistemas — CDS

Concejo de
Bogota D.C.

Concejo de
Bogota D.C.

Secretaria
General Alcaldia
Mayor de D.C. —

Comision

Distrital de
Sistemas Bogota

- CDS
Departamento
Administrativo
de la Funcion

Publica

Concejo de
Bogota D.C.

Secretaria
General Alcaldia
Mayor de Bogota
D.C. - Comision

Distrital de
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Decreto

Resolucion

Ley

Ley

CONPES

Ley

296

305

1266

1273

3582

1341

10/09/2008

20/10/2018

31/12/2008

5/01/2009

27/04/2009

30/07/2009

“Por el cual se le asignan las
funciones relacionadas con el Comité
de Gobierno en Linea a la Comisién
Distrital de Sistemas y se dictan otras
disposiciones
en la materia”

“Por la cual se expiden politicas
publicas para las entidades,
organismos y Organos de control
del Distrito Capital, en materia de
Tecnologias de la Informacion vy
Comunicaciones respecto a la

planeacion, seguridad,
democratizacion, calidad,
racionalizacion del gasto,

conectividad, infraestructura de
Datos Espaciales y Software Libre
“Por la cual se dictan Ilas
disposiciones generales del habeas
data y se regula el manejo de la
informacion contenida en bases de
datos personales, en especial la
financiera, crediticia, comercial, de
servicios y la proveniente de terceros
paisess 'y se dictan otras
disposiciones”

“Por medio de la cual se modifica el
Caodigo Penal, se crea un nuevo bien
juridico tutelado - denominado “de la
proteccién de la informacion y de los
datos”- y se preservan integralmente
los sistemas que utilicen las
tecnologias de la informacion y las
comunicaciones, entre

otras disposiciones”

“Politica de ciencia,
tecnologia e innovacion”

Por la cual se definen Principios y
conceptos sobre la sociedad de la

Sistemas — CDS

Secretaria
General Alcaldia
Mayor de Bogota
D.C. - Comision

Distrital de
Sistemas — CDS

Secretaria
General Alcaldia
Mayor de Bogota

D.C. Comisién

Distrital de

Sistemas — CDS

Congreso de la
republica

Congreso de la
republica

Ministerio de
Educacion
Nacional
Congreso de la
Republica
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informacion y la organizacion de las
Tecnologias de la
Informacion y las Comunicaciones -
TIC-, se crea la Agencia Nacional del
Espectro y se dictan
otras disposiciones”
“Por el cual se regula el intercambio
Decreto 235 28/01/2010 de |nforma_C|o_n entre entldades_ para Mmlsterlo dfel_
el cumplimiento de funciones InteriorY Justicia
publicas”
Lineamientos de Politica para MISEDEE
CONPES 3701 14/07/2011 . ) . P Interior y de
ciberseguridad y ciberdefensa . 2
Justicia
“Por la cual se definen los estandares .
. Secretaria
para la captura de huella dactilar, .
. TR General Alcaldia
toma de fotografia y digitalizacion de Mavor de Boaota
Resolucion 1 1/12/2011  documentos de identificacion de y 0g0
: . D.C. - Comision
los/as ciudadanos/as en las entidades, L
los organismos y los drganos de . Distrital de
control de Bogota, Distrito Capital” Sistemas — CDS
“Estandarizacion de la
informacion  de identificacion, Alcaldia Mavor
Directiva 22 27/12/2011 caracterizacién, ubicacion y contacto viay
. de Bogota, D.C.
de los ciudadanos que capturan las
entidades del Distrito Capital”
“Por el cual se dictan normas para
L . Departamento
suprimir o reformar regulaciones, Administrativo
Decreto 19 10/01/2012 procedimientos y tramites -,
) : . de la Funcion
innecesarios  existentes en la Publica
Administracion Publica”
“Por medio del cual se modifica la
estructura organizacional de la Alcaldia Mayor
DEEED 0 A Secretaria General de la Alcaldia de Bogota, D.C.
Mayor de Bogota, D.C."
“Por la cual se dictan disposiciones
Ley 1581 17/10/2012 generales para la proteccion de datos Congre,so_de la
" Republica
personales”.
Directiva 11 1/11/2012 Promqmqn y uso d’e’ software libre  Alcaldia Mayor
en el Distrito Capital de Bogota
“Por el cual se reglamenta Ministerio de
Decreto 1377 27/06/2013 Y & Comercio,

parcialmente la Ley 1581 de 2012".

Industria y
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Resolucion

Ley

Decreto

Decreto

Resolucion

Resolucion

Decreto

Decreto

435

1712

2573

103

115

282

1078

1074

27/08/2013

6/03/2014

12/12/2014

20/01/2015

27/02/2015

7/05/2015

26/05/2015

26/05/2015

“Por medio de la cual se adopta la
Politica de Seguridad y Controles
Basicos y Especificos para el Manejo
de la Informacion del IDIPRON”
“Por medio de la cual se crea la Ley
de Transparencia y del Derecho de
Acceso a la Informacion Publica
Nacional y se dictan otras
disposiciones”

“Por el cual se establecen Ilos
lineamientos  generales de la
Estrategia de Gobierno en linea, se
reglamenta parcialmente la Ley 1341
de 2009 y se dictan  otras
disposiciones”.

"Por el cual se reglamenta
parcialmente la Ley 1712 de 2014 y
se dictan otras

disposiciones”

“Por la cual se establece el COMITE
DE SISTEMAS DE
TECNOLOGIAS Y SEGURIDAD
DE LA INFORMACION

del Instituto Distrital para la
Proteccion de la Nifiez y la Juventud
— IDIPRON vy se derogan las
disposiciones que le sean contrarias”
“Por la cual se modifica Ila
Resolucion 435 de 2013 “por medio
de la cual se adopta la Politica de
Seguridad y controles bésicos y
especificos para el manejo de la
informacion de el IDIPRON” y se
dictan otras disposiciones”

“Por medio del cual se expide el
Decreto Unico Reglamentario del
Sector de Tecnologias de la
Informacion y las Comunicaciones”
“Por medio del cual se expide el
Decreto Unico Reglamentario del
Sector Comercio, Industria vy

Turismo

IDIPRON

Congreso de
la Republica

MinTIC

Presidencia de la
Republica

IDIPRON

IDIPRON

MinTIC

Ministerio de
Comercio,
Industria y
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Turismo." Turismo
“Por la cual se aclara la resolucion
Resolucion 461 20/06/2015 115 de 2015 “en cuanto a que no se IDIPRON
deroga la resolucion 435 de 2013”.
“Por la cual se reglamentan los
articulos 2.1.1.2.1.1., 2.1.1.2.1.11,
Resolucion 3564 31/12/2015 2.1.1.2.2.2, y el pardgrafo 2 del MinTIC
articulo 2.1.1.3.1.1 del Decreto 1081
de 2015~
CONPES 3854  11/04/2016 E‘?"'.tticla NEEREL 08 SHEIEe MiInTIC
igita
Secretaria
“Por la cual se adopta la Guia de General Alcaldia
. sitios Web para las entidades del Mayor de Bogota
Resolucion 3 11/09/2017 Distrito Capital y se dictan otras D.C. - Comisién
disposiciones” Distrital de
Sistemas — CDS
“Por el cual se adiciona el titulo 17 a
la parte 2 del libro 2 del Decreto
Unico Reglamentario del sector de
Tecnologias de la Informacion y las
Comunicaciones, Decreto 1078 de
Decreto 1413 25/08/2017 2015 para  reglamentarse uore
parcialmente el capitulo IV del titulo
111 de la Ley 1437 de 2011 vy el
articulo 45 de la Ley 1753 de 2015,
estableciendo lineamientos generales
en el uso y operacién de los servicios
ciudadanos digitales”
Secretaria
General de la
“Por la cual se modifica la Alcaldia Mayor
Resolucién 4 28/11/2017 Resolucion 305 de 2008 de la de Bogota, D.C.
CDS” Comision
Distrital de
Sistemas CDS
Secretaria
“Por la cual se establece el General Alcaldia
. reglamento interno de la Comision Mayor de Bogota
FeEelEET . Sk Distrital de Sistemas — CDS y se D.C. - Comision
dictan otras disposiciones” Distrital de

Sistemas — CDS
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Secretaria

Resolucion

Resolucion

CONPES

Acuerdo

Decreto

Acuerdo

Decreto

3

3920

702

1008

767

5/03/2018

5/03/2018

17/04/2018

23/04/2018

14/06/2018

17/06/2019

16/05/2022

“Resolucion Informativa acerca de
proyecto de ERP (Enterprise
Resource Planning) para el Distrito y
su fase inicial en la Secretaria
Distrital de Hacienda”

“Por la cual se aclara la Resolucién
004 de 2017 de la CDS”

Politica Nacional de Explotacién de
Datos (BiG Data)

“Por el cual se adoptan lineamientos
para la definicion de estrategias de
prevencion frente a la ocurrencia de
crimenes cibernéticos que amenazan
o0 vulneran los derechos de las nifias,
nifios, adolescentes y Jovenes del
Distrito Capital”.

“Por el cual se establecen los
lineamientos generales de la politica
de Gobierno Digital y se subroga el
capitulo 1 del titulo 9 de la parte 2 del
libro 2 del Decreto 1078 de 2015,
Decreto Unico Reglamentario del
sector de Tecnologias de la
Informacion y las Comunicaciones”.

“Por el cual se establece el
reglamento interno de la Comision
Distrital de Sistemas — CDS”

Por el cual se establecen los
lineamientos generales de la Politica
de Gobierno Digital y se subroga el
Capitulo 1 del Titulo 9 de la Parte 2
del Libro 2 del Decreto 1078 de
2015, Decreto Unico Reglamentario

General Alcaldia
Mayor de Bogota
D.C. - Comision
Distrital de
Sistemas — CDS
Secretaria
General Alcaldia
Mayor de Bogota
D.C. -Comision
Distrital de
Sistemas — CDS
Departamento
Nacional de
Planeacion

Concejo de
Bogota D.C.

MinTIC

Secretaria
General Alcaldia
Mayor de Bogota
D.C. - Comision

Distrital de
Sistemas — CDS

MinTIC
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del Sector de Tecnologias de la
Informacion y las Comunicaciones
Por la cual se establecen los
lineamientos de transformacion .
Ministerio de

Resolucion

Ley

Decreto

Resolucion

Acuerdo

05/04/2022

19/05/2023

29/11/2023

26/05/2023

12/06/2024

Fuente: Normatividad aplicada a la OTIC

digital para las estrategias de
ciudades y

territorios inteligentes de las
entidades territoriales, en el marco de
la Politica de Gobierno Digital.

por el cual se expide el plan nacional

de desarrollo 2022-2026
“COLOMBIA POTENCIA
MUNDIAL DE LA VIDA”.

por medio del cual se definen los
componentes de la Infraestructura de
Datos y se establece el modelo de
gobernanza correspondiente en el
Distrito

Por la cual se adopta la Version 3 del
Marco de Referencia de
Arquitectura Empresarial para el
Estado Colombiano como el
instrumento para implementar el
habilitador de arquitectura de la
Politica de Gobierno Digital y se
dictan otras disposiciones

Por medio del cual se adopta el Plan
de Desarrollo Econémico, Social,
Ambiental y de Obras Publicas del
Distrito Capital 2024-2027 “Bogota
Camina Segura”

Tecnologias de la
Informacion y las
Comunicaciones

CONGRESO DE
COLOMBIA

Alcaldia Mayor
de Bogota

MinTIC

Concejo de
Bogota, D.C

Formar ciudadanos creativos e innovadores con oportunidades, desde un modelo pedagégico basado
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en los principios de afecto, alegria y libertad y un talento institucional que apropia la vocacién de
servicio y liderazgo para construir proyecto y sentido de vida en los nifios, nifias, adolescentes y
jovenes en habitabilidad en calle, en riesgo de habitarla o en condiciones de fragilidad social de la

Ciudad.

El IDIPRON sera un referente en la ciudad y en el mundo en précticas pedagogicas innovadoras, que
desarrollan talentos, generan oportunidades y transforman la vida de los nifios, nifias, adolescentes y
jovenes en ciudadanos felices

Junta Directiva

DIRECCION GENERAL

Oficina Asesora de Comunicaciones

nformacié C ones

|

neananTi nn

| IDIPRON | BOGOTA,

Fuente: propia https://www.idipron.gov.co/organigrama-2024
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Procesos Estratégicos

Direccionamiento Servicio a Comunicacién Gestion del 2
Conocimiento Gestion de TICS
W Cudanle J y la Innovacion J -

Procesos Misionales

Procesos de Apoyo

ma
lhnhy ll

Procesos de Seguimiento, Evaluacién y Control
Seguimiento y Evaluaciona ta Instrucciény
Mejorami 'entoa la Gestion Juzgamiento de
Procesos Disciplinarios

Fuente: https://www.idipron.gov.co/mapa-de-procesos

NNAJ en Fragilidad y Vulnerabilidad
Social y sus Familias
NNAJ con Goce de Derechos

En el contexto actual de transformacién digital y modernizacion de los servicios pablicos, el IDIPRON
se enfrenta a un entorno dinamico que exige adaptabilidad, innovacion y eficiencia en la gestion de
sus procesos. El presente analisis DOFA (Debilidades, Oportunidades,

Fortalezas y Amenazas) se realiza con el objetivo de identificar y evaluar los factores internos y
externos que influyen en la implementacion del Plan Estratégico de Tecnologia de la Informacion
(PETI) de la entidad.

Este analisis busca ofrecer una vision integral de la situacién actual de el IDIPRON el IDIPRON,
permitiendo comprender las fortalezas que se pueden potenciar y las debilidades que deben ser
abordadas. Ademas, se enfoca en las oportunidades que el entorno presenta, asi como en las amenazas
que pueden obstaculizar el desarrollo de la organizacidn en su proceso de modernizacion. Al identificar
estos elementos, el analisis DOFA no solo facilitara la toma de decisiones estratégicas, sino que
también contribuira al disefio de planes de accidn concretos que permitan a el IDIPRON avanzar en su
mision de ofrecer servicios de calidad a la ciudadania, alineandose con las expectativas de un entorno
cada vez mas digitalizado y demandante.

El analisis se fundamenta en un enfoque colaborativo que considera la opinidn de los diferentes actores
involucrados en la organizacion, promoviendo una cultura de reflexion y mejora continua. A través de
este ejercicio, se espera que el IDIPRON pueda establecer un camino claro hacia la optimizacién de
sus procesos tecnoldgicos, garantizando la eficacia en la atencién a los ciudadanos y el cumplimiento
de sus objetivos institucionales
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Equipo de TI competente y capacitado: Infraestructuratecnologica inadecuada: La

Contamos con un equipo especializado que
facilita la implementacion de tecnologias,
asegurando una transicion fluida hacia nuevos
sistemas.

Disposicion del personal a aprender nuevas
tecnologias: El entusiasmo del personal por
adquirir nuevos conocimientos facilita la
adaptacion rapida a los cambios.

Uso de buenas practicas en TI. La
implementacién de estandares en T proporciona
un marco confiable y eficiente para la
administracion de las herramientas tecnoldgicas.
Reconocimiento de la importancia de la
tecnologia en la mejora del servicio: La
percepcion de que la tecnologia mejora los

servicios  justifica las  inversiones en
transformacion digital.

Cultura de innovacion:  Una  cultura
organizacional que valora la innovacién

facilitala implementacion de nuevas
tecnologias y la mejora continua de los procesos.
Amplia experiencia en gestion de proyectos
tecnoldgicos: El equipo de TI tiene un historial
probado en la ejecucion de proyectos
tecnoldgicos exitosos, 1o que reduce el riesgo de
fallos.
Infraestructura tecnoldgica basica existente:
Aunque se necesitan mejoras, ya existe una
infraestructura que puede ser optimizada.
Liderazgo proactivo en el area de TI: La
direccion del area de TI estd comprometida y
anticipa tendencias tecnoldgicas, lo que permite
actuar preventivamente.
Disponibilidad de sistemas de gestion: Los
sistemas existentes ayudan en la gestién y
almacenamiento de la informacion, facilitando

los procesos administrativos.
Capacidad para  gestionar  proveedores
tecnoldgicos: el IDIPRON tiene experiencia en
la contratacion y gestion de servicios
tecnoldgicos de terceros, lo que asegura la
correcta ejecucion de proyectos.

infraestructura actual no es suficiente para
soportar la implementacion completa del PETI.
Falta de integracion entre sistemas de
informacion: Los sistemas actuales no estan bien
integrados, lo que genera duplicacion de datos y
procesos ineficientes.
Capacitacion insuficiente en tecnologias
actuales: No existe un plan de capacitacion claro
para el personal en el uso de nuevas herramientas
tecnoldgicas.
Ineficiencia en los procesos internos de TI: Los
procesos no estan optimizados, generando
demoras y afectando la efectividad operativa.
Gestion de datos no segura ni eficiente: La
gestiobn actual de los datos presenta
vulnerabilidades en seguridad y es ineficiente.
Falta de claridad en los procedimientos de
adquisicion de tecnologia: No existen
lineamientos claros para la adquisicion de
nuevas tecnologias, generando retrasos.
Recursos limitados para la modernizacion
tecnoldgica: El presupuesto disponible es
insuficiente para cubrir todas las necesidades
tecnoldgicas identificadas.
Falta de automatizacion en procesos clave:
Muchos procesos internos ain son manuales,
aumentando la probabilidad de errores vy
retrasando las operaciones.
Dificultad en la retencion de personal
especializado: Existe una alta rotacion en el
personal técnico especializado, lo que afecta la
continuidad de los proyectos.
Escasa coordinacion entre areas de Tl y otras
areas funcionales: No hay una comunicacion
fluida entre Tl y otras areas de la organizacion,
generando malentendidos en las prioridades de
los proyectos.
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Demanda creciente por servicios digitales: La
digitalizacion de servicios es una tendencia
global que puede mejorar la experiencia de los
beneficiarios y optimizar los recursos.

Alianzas estratégicas con otras entidades
publicas y privadas: Establecer acuerdos con
otras entidades puede proporcionar acceso a
nuevas tecnologias, recursos financieros vy
expertos en la materia.

Financiamiento externo para la modernizacion
tecnoldgica: Existen fuentes de financiamiento
publico y privado que pueden aliviar la presion
sobre el presupuesto interno.

Normativas que impulsan la adopcion de
tecnologias: Las politicas y normativas
nacionales y distritales, apoyan la

implementacion de tecnologias innovadoras en
la administracién pablica.

Incorporacion de tecnologias emergentes:
Tecnologias como la inteligencia artificial, Big
Data y la nube pueden ser aprovechadas para
modernizar la organizacion.

Programas de formacion y certificacion en TI:
Existen programas de capacitacion disponibles a
nivel nacional e internacional que pueden formar
al personal en las tecnologias actuales.
Movimientos hacia la administracion digital en
Colombia: Las politicas nacionales y distritales
apuntan hacia una transformacion digital en las
entidades gubernamentales.

Mayor concienciacion sobre la ciberseguridad:
La creciente conciencia sobre la importancia de
la ciberseguridad facilita la implementacion de
soluciones tecnoldgicas seguras.

Creciente participacion ciudadana en entornos
digitales: Los ciudadanos estan mas dispuestos a
interactuar con el sector publico mediante
plataformas digitales.

Incentivos gubernamentales para la
modernizacion tecnoldgica: El gobierno ofrece
incentivos fiscales y de otro tipo para promover
la inversion en nuevas tecnologias en el sector
publico.

Limitaciones presupuestales: La falta de recursos
financieros suficientes puede impedir la
modernizacion tecnoldgica.

Resistencia al cambio dentro de la organizacion:
Aunque hay disposicion al aprendizaje, sectores
de la organizacion pueden oponerse a los
cambios, lo que podria ralentizar la
implementacion del PETI.

Cambios rapidos en la tecnologia: La velocidad
con la que evolucionan las tecnologias puede
hacer que los sistemas implementados se
vuelvan obsoletos rapidamente.

Amenazas  cibernéticas  crecientes:  Los
ciberatagues estan en aumento y comprometen la
seguridad de los sistemas y datos sensibles.
Pérdida de confianza publica en las soluciones
tecnoldgicas: La ciudadania podria no confiar en
los nuevos sistemas implementados, afectando la
aceptacion de los

cambios.

Competencia  por  recursos  tecnoldgicos
especializados: La alta demanda de profesionales
en T1 puede dificultar la contratacion y retencion
de personal especializado.

Dependencia de proveedores tecnoldgicos
externos: La dependencia excesiva de
proveedores puede generar problemas si se
producen fallos en sus servicios 0 aumentos
inesperados de costos.

Marco regulatorio restrictivo: Las leyes y
regulaciones podrian ser demasiado rigidas o
generar barreras para la adopcién de nuevas
tecnologias.

Dificultad para adaptarse a cambios en la
demanda de servicios: Si la demanda cambia
rapidamente, el IDIPRON podria tener
dificultades para adaptar sus sistemas.

Desastres naturales o crisis inesperadas: Eventos
como pandemias o desastres naturales pueden
afectar la infraestructura tecnoldgica y frenar la
implementacion del PETI.

Fuente: Creacion propia del equio de trabajo de la OTIC




Py S

§
¥
A A

Ohr

ALCALDIA MAYOR
DE BOGOTAD.C.

INTEGRACION SOCIAL

Instituto Distrital para la Proteccion
de la Nifiez y la Juventud

. GESTION TECNOLOGICA Y DE LA CODIGO E-GTIC-DI-001
INFORMACION VERSION 07
PLAN ESTRATEGICO DE PAGINA 26 DE 67
TECNOLOGIAS DE LA INFORMACION [ VIGENTE
(PETI) DESDE 27112/2024

Las fortalezas de el IDIPRON se centran en su
capital humano, la disposicién al cambio y la
capacidad organizacional para  gestionar
proyectos tecnologicos complejos.  El
liderazgo proactivo y la cultura de innovacién
son activos clave para el éxito del PETI. Ademas,
el uso de buenas practicas en Tl y la experiencia
previa en gestion de proyectos posiciona a el
IDIPRON en un lugar favorable para enfrentar
los desafios de la modernizacion tecnolégica.

Las oportunidades se centran en la creciente
demanda por servicios digitales y la existencia de

financiamiento externo e incentivos
gubernamentales que pueden facilitar la
modernizacion de el IDIPRON. La

digitalizacion, junto con el uso de tecnologias
emergentes y la formacion en TI, presenta un
entorno favorable para ejecutar el PETI con
éxito. Las alianzas estratégicas y la normativa
que apoya la adopcion de tecnologias brindan un
camino claro hacia la transformacion digital.

Las debilidades revelan problemas estructurales
en términos de infraestructura tecnoldgica y
procesos internos, lo que puede ser un obstaculo
significativo para el éxito del PETI. La falta de
integracion entre los sistemas y la carencia de un
plan de capacitacion solido podrian ralentizar la
implementacion de tecnologias avanzadas. La
limitada automatizacion y la escasez de recursos
también son puntos criticos que requieren
atencion prioritaria.

Las principales amenazas identificadas incluyen
limitaciones presupuestarias y la creciente
complejidad de las amenazas cibernéticas,
ambas con el potencial de obstaculizar la
implementacion del PETI. La resistencia interna
al cambio y la rapidez con la que las tecnologias
evolucionan también representan  riesgos.
Ademas, la competencia por talentos en Tl y la
dependencia de proveedores externos podrian
complicar la ejecucién de los proyectos.

Fuente: Creacion propia del equipo de trabajo de la OTIC

La implementacion del Plan Estratégico de Tecnologia de la Informacion (PETI) en el IDIPRON es
un proceso crucial para modernizar y optimizar los servicios ofrecidos a la ciudadania. Este plan busca
alinear las tecnologias de la informacion con los objetivos estratégicos de la entidad, garantizando una
gestion mas eficiente, transparente y centrada en el usuario. Para lograr este objetivo, es fundamental
desarrollar estrategias claras y planes de accién detallados que guien la ejecucion de iniciativas
tecnoldgicas. Estas estrategias no solo abordaran la adopcion de nuevas herramientas y sistemas, sino
que también promoveran la capacitacion del personal, la mejora de procesos internos y la integracion
de la tecnologia en la cultura organizacional. A través de una implementacion efectiva del PETI, el
IDIPRON podra responder de manera mas agil y eficaz a las necesidades de la poblacion, fortaleciendo
su compromiso con el servicio publico y la innovacion.

Implementar tecnologias emergentes
aprovechando la cultura de innovacion y las
alianzas estratégicas:

Usar la cultura de innovacion y la capacidad de
gestién de proyectos del equipo de TI para

Desarrollo de wun programa integral de
capacitacion en Tl y tecnologias emergentes:

Crear un plan de capacitacién continua que
aproveche  programas Yy  certificaciones

nacionales e internacionales para dotar al
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aprovechar oportunidades en tecnologias personal con habilidades en nuevas tecnologias.

emergentes como la inteligencia artificial (1A),
BIG- DATA y servicios en la nube, colaborando

con
instituciones externas
mediante alianzas  estratégicas. Esto

mejorara la capacidad de analisis de datos y
optimizara la prestacion de servicios sociales.
Optimizacion de la infraestructura tecnoldgica

mediante financiamiento externo:
Potenciar la  infraestructura  tecnoldgica

existente  buscando  fuentes  de
financiamiento publico o privado que apoyen la
modernizacion. Aprovechar el reconocimiento
interno de la importancia de la tecnologia y la
experiencia en gestion de proveedores para
realizar inversiones eficaces en infraestructura,
mejorando los sistemas de informaciéon y su
integracion.

Fortalecimiento de la ciberseguridad mediante
buenas practicas y formacion del personal:

Desarrollar un programa de ciberseguridad que
utilice las buenas practicas en Tl y la experiencia
en gestion de proyectos tecnolégicos para

asegurar los sistemas de informacion.
Incluir capacitaciones regulares en
ciberseguridad para todo el personal,

aumentando la conciencia sobre las amenazas y
la proteccion de los datos sensibles.
Establecimiento de un marco regulador flexible
para la adquisicion de tecnologia:

Crear un protocolo que guie la adquisicion de
tecnologia, adaptandose a cambios regulatorios y
permitiendo que la organizacion responda
rapidamente a nuevas oportunidades. Esto
mitigara riesgos asociados con la dependencia de
proveedores externos y garantizard que el
IDIPRON mantenga su competitividad en un
entorno tecnoldgico en constante evolucion.

Esto permitira que el equipo de TI y otros
funcionarios estén preparados para adoptar y
gestionar nuevas herramientas
digitales, aumentando la eficiencia de los
procesos.
Implementacion de un sistema de gestion de
datos seguro y eficiente:
Disefiar un sistema de gestion de datos que
integre la informacion de manera segura y
eficiente, alineandose con las normativas que
promueven la administracion digital.
Este sistema debe automatizar procesos clave,
reducir la duplicacion de datos y aumentar la
seguridad de la informacion, abordando la
ineficiencia actual en la gestion de datos.

Evaluacién y mejora de la infraestructura

tecnolégica para prevenir fallos en la
implementacion:

Realizar un diagndstico exhaustivo de la
infraestructura  tecnoldgica  existente vy
desarrollar un plan de mejora a corto y mediano
plazo. Asegurar que los recursos estén
disponibles para abordar limitaciones y
garantizar una transicion fluida hacia la

modernizacion tecnologica.

Fomento de una cultura organizacional de
aceptacion del cambio:

Implementar un programa de gestion del cambio
que eduque a los empleados sobre los beneficios
de la transformacién digital. Esto puede incluir
talleres, sesiones informativas y comunicacion
abierta sobre los objetivos del PETI,
minimizando la  resistencia interna y
promoviendo un ambiente colaborativo.

Fuente: Creacion propia del equipo de trabajo de la OTIC
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En un contexto en constante evolucion, donde las demandas de la sociedad y las necesidades de los
beneficiarios son cada vez mas complejas, el IDIPRON se encuentra motivada a implementar una
estrategia de tecnologias de la informacion (T1) que no solo responda a estas exigencias, sino que
también posicione a la entidad como un referente en la gestion publica y el bienestar social. Los
motivadores estratégicos detrds de esta iniciativa son mdltiples y se articulan en torno a varios ejes
fundamentales.

Uno de los principales impulsos para la implementacion de la estrategia de T1 en el IDIPRON es la
necesidad de mejorar la eficiencia operativa en la gestion de sus programas sociales. La entidad se
enfrenta al desafio de procesar grandes volumenes de informacién sobre los beneficiarios, 1o que
incluye datos sensibles relacionados con su estado de vulnerabilidad, necesidades especificas, y
progreso en los servicios de apoyo. Para abordar este desafio, es esencial adoptar tecnologias que
permitan la automatizacion y optimizacion de la gestion de estos datos, facilitando asi la toma de
decisiones informadas y oportunas.

La automatizacion de procesos no solo reduce el tiempo necesario para el manejo de informacién, sino
que también minimiza el riesgo de errores humanos, lo que se traduce en una mejora en la calidad del
servicio proporcionado a los beneficiarios. Por ejemplo, la implementacion de sistemas integrales de
gestion de datos puede permitir un seguimiento mas eficiente de los casos, optimizando la asignacion
de recursos y garantizando que las intervenciones se realicen de manera oportuna y efectiva.

Ademas, el cumplimiento de las normativas de gobierno digital es un motivador crucial para el
IDIPRON el IDIPRON. La legislacion colombiana ha establecido directrices claras para la
modernizacion de las entidades publicas a través de la digitalizacion y la implementacion de
plataformas que promuevan la transparencia, la participacién ciudadana, y la rendicién de cuentas. En
este sentido, el IDIPRON se ve impulsado a adoptar tecnologias digitales que no solo faciliten la
interaccion con los ciudadanos, sino que también aseguren que la informacion sea accesible,
verificable, y utilizable por parte de todos los interesados.

El uso de plataformas digitales puede transformar la relacién entre el IDIPRON vy la ciudadania,
permitiendo una comunicacién mas fluida y directa. Por ejemplo, la implementacion de un portal de
servicios en linea puede proporcionar a los beneficiarios un acceso rapido a la informacién sobre los
servicios disponibles, los requisitos para acceder a ellos, y la posibilidad de realizar solicitudes de
manera virtual, lo que reduce la necesidad de desplazamientos y agiliza el acceso a la ayuda.

La transparencia en la gestion publica es otro motivador estratégico de gran relevancia. En un entorno
donde los ciudadanos demandan mayor claridad sobre como se manejan los recursos publicos y codmo
se toman las decisiones que afectan a sus vidas, el IDIPRON debe adoptar una postura proactiva que
garantice la rendicion de cuentas. La implementacién de sistemas de informacion que ofrezcan datos
claros y accesibles sobre la gestion de la entidad puede fomentar la confianza de la ciudadania, asi
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como una mayor participacion en los procesos de toma de decisiones.

La necesidad de innovar y adaptarse a un entorno tecnoldgico en rapida evolucion también se presenta
como un motivador clave. Las tecnologias de la informacién ofrecen la oportunidad de no solo mejorar
los procesos existentes, sino también de desarrollar nuevos enfoques que respondan a las cambiantes
necesidades de los beneficiarios. La incorporacion de herramientas de analisis de datos y sistemas de
inteligencia artificial puede permitir a el IDIPRON anticipar tendencias y adaptar sus servicios de
manera proactiva, asegurando asi que continten siendo relevantes y efectivos.

Los motivadores estratégicos de el IDIPRON para implementar su estrategia de Tl se centran en la
mejora de la eficiencia operativa, el cumplimiento normativo, la promocién de la transparencia, y la
innovacion constante. Estos elementos son fundamentales para garantizar que la entidad cumpla con
su mision de brindar un apoyo integral a la poblacion en situacion de vulnerabilidad, al tiempo que se
adapta a un contexto dinamico y en constante transformacion.

Alineado con el Plan de Desarrollo "Bogotad Camina Segura”, que le apuesta a la transformacion digital
como un motor para el desarrollo econémico y social, esta estrategia busca fortalecer la alianza entre
la sociedad civil, los sectores publico, empresarial y académico. La plataforma que surge de esta
colaboracion permitira generar conocimiento que se traduzca en mejoras en gobernanza, productividad
y en el desarrollo de ecosistemas locales y regionales.

Como parte de esta vision, el IDIPRON se compromete a desarrollar acciones orientadas a la creacion
de agendas colaborativas de desarrollo, la produccion de informacion analitica para la toma de
decisiones, y la promocion de investigaciones que generen nuevo conocimiento. El resultado esperado
es el disefio de productos, procesos y servicios innovadores que fomenten oportunidades econdémicas
y bienestar social, especialmente para las comunidades mas vulnerables.

Ademas, la conectividad y la apropiacion digital se utilizardn como ejes para una mayor inclusion
social, mejorando la productividad del tejido empresarial local. La estrategia fomentara entornos donde
los recursos, conocimientos y experiencias converjan para maximizar el impacto positivo de las
herramientas digitales, promoviendo sinergias entre los actores clave.

En linea con los objetivos de "Bogotd Camina Segura”, el IDIPRON reconoce la importancia de
adoptar una estrategia donde la colaboracion, la investigacion y el desarrollo (I1+D), junto con la
tecnologia, jueguen un rol protagonico en la construccion de capacidades locales, la creacion de nuevas
oportunidades econdmicas y la transformacion social de la ciudadania.
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“Bogota camina segura”

Objetivo

Estratégico 05. Bogota confia en su gobierno

Programa 33 :Fortalecimiento institucional para
un gobierno confiable

394-Reducir a 43% la obsolescencia Tecnoldgica del Sector Integracion Social la cual incluye la actualizacién de los sistemad
de informacién y equipamiento tecnolégico

Proyecto de inversidn 7972 Fortalecimiento de la infraestructura tecnolégica y de comunicaciones del IDIPRON Bogota D.C

Meta Reducir en 4% la obsolescencia Tecnolégica y de
comunicaciones del IDIPRON para el desarrollo de una
adecuada gestion institucional.

A

Fuente: Presentacidn proyectos de inversion Oficina Asesora de Planeacion

EL IDIPRON opera en un entorno donde la realidad social de Bogota presenta desafios significativos
en la atencion a poblaciones vulnerables. La entidad tiene como mision fundamental ofrecer
oportunidades de inclusion y proteccion a nifios, nifias, adolescentes y jovenes- NNAJ en riesgo,
quienes, debido a diversas circunstancias sociales y econdmicas, requieren un acompafamiento
integral que aborde sus necesidades. Este contexto exige un enfoque estratégico y proactivo en la
gestion de la informacidn y los recursos tecnologicos disponibles, de tal manera que se maximicen los
beneficios de los servicios implementados.

La poblacién atendida por el IDIPRON, compuesta mayoritariamente por NNAJ en situacion de vida
en calle, en riesgo de habitarla o en condiciones de fragilidad social"., enfrenta barreras significativas
para acceder a servicios basicos y oportunidades que les permitan desarrollar plenamente. Por esta
razon, la entidad debe establecer programas que no solo respondan a las necesidades inmediatas de
esta poblacion, sino que también promuevan su inclusion a largo plazo en la sociedad. Esto implica un
analisis exhaustivo de los datos demograficos, socioecondémicos y de salud de los beneficiarios, lo que
se traduce en la necesidad de herramientas tecnoldgicas que faciliten este proceso de recopilacion y
andlisis de informacion.

El manejo eficiente de los recursos humanos y financieros es otro aspecto critico en el contexto
institucional de el IDIPRON. La entidad debe asegurarse de que cada recurso invertido en los servicios
tenga un impacto significativo en la vida de los beneficiarios. Las tecnologias de la informacion juegan
un rol clave al permitir una gestiébn mas transparente y eficaz de estos recursos, facilitando, por
ejemplo, la planificacion de presupuestos, la asignacion de personal, y el monitoreo de los gastos en
tiempo real. Esta optimizacién no solo mejora la sostenibilidad financiera de los servicios, sino que
también asegura que los beneficiarios reciban el apoyo necesario de manera continua y efectiva.
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La capacidad de evaluar el impacto de los servicios en la poblacion atendida es crucial para la mejora
continua de las iniciativas implementadas. A través de sistemas de gestion de datos y andlisis
estadistico, el IDIPRON puede medir el alcance y la efectividad de sus intervenciones. Esto incluye el
seguimiento de indicadores clave de desempefio, como la tasa de retencion escolar, el acceso a
servicios de salud, y el desarrollo de habilidades sociales y laborales entre los NNAJ atendidos. Al
contar con esta informacion, la entidad puede ajustar sus estrategias y servicios de acuerdo con las
necesidades cambiantes de la poblacion, garantizando asi que se maximice el impacto social de su
labor.

En el marco de su mision, el IDIPRON también colabora con otras entidades publicas y privadas, lo
que requiere un enfoque institucional coordinado y articulado. Las tecnologias de la informacion
permiten facilitar esta colaboracion interinstitucional al ofrecer plataformas que permiten el
intercambio seguro y eficiente de informacion entre diferentes actores involucrados en el bienestar de
la poblacion vulnerable. Esta sinergia es esencial para crear un ecosistema de apoyo mas robusto y
eficaz, que no solo beneficie a los beneficiarios de el IDIPRON, sino que también contribuya a un
enfoque mas integral en la solucién de problemas sociales.

Alineado con el Plan de Desarrollo "Bogota Camina Segura", el IDIPRON reconoce la importancia de
la transformacién digital como un motor de desarrollo social y econdmico. No obstante, debido a la
limitacion de recursos, el enfoque de la entidad estara dirigido a iniciativas que maximicen el impacto
social con inversiones limitadas, priorizando la optimizacién de la infraestructura tecnoldgica existente
y fomentando alianzas interinstitucionales con el sector publico y privado para fortalecer los programas
digitales.

El objetivo serd promover el acceso a herramientas tecnolégicas, priorizando la educacion digital y el
uso de plataformas ya disponibles, sin comprometer recursos significativos adicionales, pero
fomentando la colaboracién para compartir conocimiento y sinergias que impulsen el desarrollo sin
elevar los costos operativos de manera sustancial.

Finalmente, el contexto institucional de el IDIPRON también se caracteriza por la necesidad de
fomentar la participacion de los beneficiarios en el disefio y ejecucion de los servicios. Las T1 pueden
facilitar mecanismos de participacion ciudadana, permitiendo que los beneficiarios compartan sus
experiencias y opiniones sobre los servicios que reciben. Esto no solo empodera a la poblacién, sino
que también garantiza que los servicios sean mas pertinentes y adaptados a las necesidades reales de
quienes se busca ayudar.

El contexto institucional de el IDIPRON se define por su compromiso de atender a poblaciones
vulnerables en Bogota, lo que exige un enfoque estratégico en la gestion de la informacion y los
recursos tecnoldgicos. Las Tl son fundamentales para optimizar la gestion operativa, facilitar la
evaluacion del impacto de los programas, y fomentar la colaboracién interinstitucional, todo lo cual
contribuye a la misién de la entidad de Formar ciudadanos creativos e innovadores con oportunidades,
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desde un modelo pedagogico basado en los principios de afecto, alegria y libertad y un talento
institucional que apropia la vocacion de servicio, liderazgo para construir proyecto y sentido de vida
en los nifos, nifias, adolescentes y jovenes en habitabilidad en calle, en riesgo de habitarla 0 en
condiciones de fragilidad social de la Ciudad en Bogota. Al abordar estos desafios de manera integral,
el IDIPRON se posiciona no solo como un proveedor de servicios, sino como un agente de cambio
social en la comunidad.

Los objetivos institucionales de el IDIPRON estan intrinsecamente relacionados con su mision de
fomentar la inclusién social y mejorar la calidad de vida de los NNAJ beneficiarios que se encuentran
en situacion de vulnerabilidad en Bogota. La entidad se compromete a proporcionar un entorno de
apoyo integral que permita a estos NNAJ acceder a oportunidades educativas, sociales y de salud,
esenciales para su desarrollo personal y profesional. En este contexto, la estrategia de Tecnologias de
la Informacion (TI) juega un papel fundamental, ya que debe alinearse con estos objetivos
institucionales a través de la implementacién de herramientas y sistemas que optimicen la gestion de
recursos, faciliten el seguimiento de los beneficiarios y fortalezcan la comunicacion con la ciudadania.

La mejora de la calidad de vida de los NNAJ beneficiarios no solo se mide en términos de acceso a
servicios, sino también en la efectividad de estos en generar cambios tangibles en sus vidas. Por ello,
es crucial que la estrategia de TI contemple la implementacidn de sistemas que permitan un monitoreo
continuo y en tiempo real del progreso de cada beneficiario. Esto incluye la recopilacion de datos sobre
su desempefio educativo, su salud y su bienestar general, lo que a su vez facilitara la identificacion de
areas que requieran atencion adicional y permitira ajustes en las intervenciones segun las necesidades
individuales.

Adicionalmente, la mejora de los canales de comunicacion con la ciudadania es esencial para
garantizar que los NNAJ estén informados y puedan acceder a los servicios que ofrece el IDIPRON.
La estrategia de Tl debe contemplar la creacion de plataformas digitales interactivas que no solo
informen sobre los servicios disponibles, sino que también promuevan la participacion de los
beneficiarios en la toma de decisiones relacionadas con su atencién. Esto no solo empodera a los
NNAJ, sino que también fomenta un sentido de comunidad y colaboracion entre el IDIPRON vy los
ciudadanos.

Asimismo, la alineacion de la estrategia de TI con los objetivos institucionales implica el desarrollo
de una infraestructura tecnologica robusta que facilite la gestion de los recursos humanos y financieros
de la entidad. Esto es particularmente importante en un entorno en el que se manejan grandes
volumenes de informacion y se requiere una administracion eficiente para garantizar que cada recurso
se utilice de manera efectiva en beneficio de los NNAJ atendidos.

Finalmente, el IDIPRON busca no solo atender las necesidades inmediatas de los NNAJ beneficiarios,
sino también contribuir a su desarrollo a largo plazo. Para ello, la estrategia de Tl debe incluir la
capacitacion del personal en el uso de herramientas tecnolégicas, asegurando que estén equipados para
utilizar estas tecnologias de manera efectiva en su labor diaria. De esta manera, se fortalecera la
capacidad institucional para atender de manera integral a la poblacién vulnerable y se facilitara el
impacto positivo de los servicios implementados.
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Los objetivos institucionales de el IDIPRON son un reflejo de su compromiso con la inclusion social
y la mejora de la calidad de vida de los NNAJ en Bogota. La estrategia de Tl debe ser un aliado clave
en la consecucion de estos objetivos, permitiendo una gestion mas eficiente de los recursos, un
seguimiento més efectivo de los beneficiarios y una comunicacion mas fluida con la ciudadania. Al
integrar estas dimensiones en su enfoque estratégico, el IDIPRON se posiciona como un agente
transformador en la vida de los NNAJ en situacion de vulnerabilidad en condicion de calle,
contribuyendo a la construccién de un futuro mas equitativo y justo

v Fortalecer el reconocimiento ciudadano del desempeiio institucional de el IDIPRON
Alineacion con el PETI: ElI PETI contempla el desarrollo de plataformas digitales que
permitan la divulgacion de informacion sobre los servicios, logros y actividades de IDIPRON.
Esto incluye la creacion de un portal web interactivo y la utilizacion de redes sociales para
mejorar la comunicacion y la transparencia con la ciudadania, facilitando el acceso a datos y
fomentando la participacién ciudadana.

v Desarrollo de estrategias para el fortalecimiento de las capacidades fisicas, tecnoldgicas,
administrativas y operativas
Alineacion con el PETI: ElI PETI incluye la modernizacion de la infraestructura tecnolédgica
y la capacitacion del personal en el uso de nuevas herramientas digitales. Estas acciones estan
disefiadas para optimizar la operatividad de IDIPRON y permitir que la entidad responda de
manera agil y efectiva a las necesidades del siglo XXI.

v Determinar las acciones orientadas al cierre de brechas organizacionales Alineacion con
el PETI: EI PETI implementara sistemas de gestion de informacion que permitiran identificar
y monitorear las brechas organizacionales. Esto ayudara a la entidad a establecer estrategias
especificas para abordarlas y mejorar continuamente la calidad de los servicios ofrecidos.

v Disefiar e implementar practicas pedagogicas innovadoras
Alineacidon con el PETI: EI PETI apoyara la creacion de entornos virtuales de aprendizaje y
plataformas educativas que integren tecnologias innovadoras. Estas herramientas facilitaran el
desarrollo de capacidades y talentos en los NNAJ, adaptandose a los métodos de ensefianza
contemporaneos.

v" Armonizar el modelo pedagogico a las realidades del siglo XXI
Alineacion con el PETI: Mediante la implementacion de tecnologias digitales, el PETI
permitira la actualizacion y personalizacion de los servicios educativos, asegurando que se
alineen con las expectativas y necesidades actuales de los beneficiarios.

v' Ampliar, diversificar y fortalecer los servicios de la oferta pedagogica
Alineacion con el PETI: EI PETI facilitara el desarrollo de nuevas aplicaciones y recursos
digitales que diversifiquen la oferta pedagdgica de IDIPRON. Esto incluira el acceso a recursos
educativos en linea, materiales multimedia y programas de formacion profesional.

v Contribuir en la implementacion y seguimiento de politicas publicas sociales Alineacion
con el PETI: EI PETI habilitara sistemas de informacion que apoyen la recoleccién y analisis
de datos sobre el estado de los NNAJ en situacion de vulnerabilidad en condicion de calle. Esto
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permitira a el IDIPRON contribuir efectivamente a la implementacion de politicas publicas y
realizar un seguimiento continuo de sus resultados.

Fortalecer la gestion del conocimiento de la entidad

Alineacion con el PETI: El PETI incluira herramientas de gestion del conocimiento que
faciliten el almacenamiento, recuperacion y analisis de informacion sobre las dinamicas
sociales que afectan a los beneficiarios, mejorando asi la capacidad de intervencion de el
IDIPRON.

Disefiar e implementar estrategias para el posicionamiento de el IDIPRON

Alineacion con el PETI: EI PETI promovera el uso de estrategias de marketing digital y redes
sociales para aumentar la visibilidad de el IDIPRON a nivel distrital, nacional y global. Esto
ayudara a atraer alianzas y recursos que fortalezcan su labor.

Garantizar la Proteccidn Integral de la Nifiez y la Juventud Vulnerable

Alineacién con el PETI: EI PETI permitira la creacion de bases de datos seguras y accesibles
que faciliten la identificacion y seguimiento de los beneficiarios, asegurando que reciban la
atencion necesaria de forma oportuna.

Fomentar la Inclusion Social y Productiva

Alineacion con el PETI: El desarrollo de plataformas digitales para capacitacion y empleo en
el marco del PETI facilitara la inclusion de los NNAJ en el mercado laboral, ofreciendo
oportunidades de formacion y conectandolos con empresas.

Promover la Participacion Ciudadana y la Construccién de Tejido Social

Alineacién con el PETI: EI PETI integrara herramientas digitales que faciliten la participacion
de los NNAJ en la toma de decisiones, permitiendo la creacion de foros en linea y aplicaciones
moviles para la comunicacion y el didlogo comunitario.

Fortalecer la Capacidad Institucional y la Gestion Eficiente

Alineacidon con el PETI: EI PETI promovera la optimizacion de los procesos administrativos
mediante la implementacion de sistemas de gestion que mejoren la coordinacién y eficiencia
de los recursos en la entidad.

Reducir la Brecha Digital y Garantizar el Acceso a las TIC

Alineacion con el PETI: EI PETI incluira estrategias para asegurar que todos los beneficiarios
tengan acceso a las TIC, mediante la dotacion de equipos y la capacitacion en habilidades
digitales.

Garantizar la Sostenibilidad Ambiental

Alineacion con el PETI: ElI PETI apoyard la sostenibilidad ambiental a través de la
digitalizacion de procesos, minimizando el uso de papel y promoviendo practicas ecoeficientes
en las operaciones de IDIPRON.

El Proceso de Gestion se centra en la administracion eficiente de la infraestructura tecnoldgica y de
comunicaciones, alineandose con estandares y buenas practicas para el manejo seguro de la
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informacion. Este enfoque permite una supervision efectiva y un control riguroso de los recursos
tecnoldgicos, asegurando la prestacion oportuna y transparente de servicios que apoyan el
cumplimiento de los objetivos estratégicos del Instituto. Al adoptar un enfoque centralizado, el
IDIPRON busca responder agilmente a las necesidades cambiantes de la entidad y de los beneficiarios,
garantizando asi una gestion integral de los sistemas de informacion y la infraestructura tecnoldgica.

La Oficina de Tecnologias de la Informacion (OTI) desempefia un papel fundamental dentro de esta
estructura centralizada. Es la encargada de gestionar las plataformas tecnoldgicas del IDIPRON, que
son esenciales para el seguimiento y la atencion de los NNAJ en situacion de vulnerabilidad en
condicion de calle. La OTI no solo es responsable de la implementacion y mantenimiento de estas
plataformas, sino que también se encarga de asegurar que la informacion contenida en ellas sea precisa,
accesible y segura. Esto incluye la gestion de bases de datos que permiten el analisis y la generacion
de informes sobre el impacto de los programas implementados.

Ademas, la OTIC es responsable del mantenimiento de la infraestructura tecnoldgica, Hardware,
Software, redes y comunicaciones, lo que incluye la administracion de servidores, la gestion de redes
locales y la implementacion de soluciones de conectividad. La robustez de esta infraestructura es
crucial para garantizar que todas las areas de el IDIPRON puedan operar de manera eficiente,
permitiendo una comunicacion fluida entre departamentos y con los beneficiarios. Al centralizar estas
funciones, el IDIPRON se asegura de que los estdndares de calidad y seguridad se mantengan
uniformes a lo largo de toda la entidad.

La OTI también proporciona servicios de soporte técnico a todo el personal de el IDIPRON. Esto
incluye asistencia en la resolucion de problemas relacionados con el software y hardware, asi como la
implementacién de nuevas tecnologias que puedan mejorar la eficiencia operativa. La capacitacion del
personal en el uso de las herramientas tecnoldgicas es una parte esencial de este soporte. Al capacitar
al personal en el uso adecuado de los sistemas y herramientas, el IDIPRON garantiza que cada
miembro del equipo pueda aprovechar al maximo las capacidades de la tecnologia, lo que se traduce
en un servicio mas efectivo para los beneficiarios.

El proceso de Gestion TIC también incluye un enfoque en la mejora continua. La OTI esta
comprometida en evaluar constantemente el desempefio de los sistemas de informacion y la
infraestructura tecnoldgica. Esto implica la realizacion de auditorias periodicas y la recoleccion de
feedback por parte de los usuarios, con el fin de identificar acciones de mejora y adaptar las tecnologias
a las nuevas demandas que surgen en el entorno social y gubernamental.

Este enfoque proactivo no solo permite a el IDIPRON mantenerse al dia con los avances tecnologicos,
sino que también asegura que la entidad pueda adaptarse rapidamente a cambios en las normativas de
gobierno digital y en las expectativas de los ciudadanos. Asi, la entidad puede responder de manera
eficiente a las necesidades de los NNAJ, optimizando el impacto de sus servicios.

Finalmente, el proceso de Gestion TIC integra la tecnologia en la gestion de recursos humanos y
financieros, facilitando la planificacién y el control presupuestario. Las herramientas tecnoldgicas
permiten a el IDIPRON gestionar de manera mas efectiva sus recursos, asegurando que se utilicen de
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la manera mas eficiente posible en beneficio de los programas sociales. Esto incluye el seguimiento de
gastos, la gestion de personal y la asignacion de recursos a proyectos especificos.

El proceso de Gestion TIC de el IDIPRON se fundamenta en una estructura centralizada que optimiza
la gestion de sistemas de informacion y tecnologia. A través de la OTI, la entidad no solo asegura el
funcionamiento eficiente de su infraestructura tecnoldgica, sino que también promueve un ambiente
de mejora continua y adaptacion a las necesidades de la poblacion que atiende. Este enfoque integral
es esencial para cumplir con la mision del IDIPRON de brindar apoyo y oportunidades a los NNAJ en
situacion de vulnerabilidad en condicion de calle en Bogota.

EL IDIPRON se ha esforzado por establecer una infraestructura tecnoldgica robusta que respalde sus
operaciones y servicios sociales. Esta infraestructura incluye servidores locales que garantizan un
acceso seguro y eficiente a los datos de los beneficiarios. La eleccion de servidores locales permite a
el IDIPRON mantener un control directo sobre la informacion sensible y cumplir con las normativas
de proteccion de datos, asegurando la confidencialidad y la integridad de los datos personales.

La entidad ha desarrollado capacidades internas en areas criticas para su funcionamiento:

- En el data center, se administran no solo redes, sino también servidores, almacenamiento y
seguridad. El equipo especializado en redes gestiona la instalacion, configuraciéon y
mantenimiento de routers, switches y firewalls, garantizando la conectividad y seguridad de la
informacion. Ademas, se ha fortalecido la gestion de servidores fisicos y virtuales, asegurando
su disponibilidad y eficiencia para soportar aplicaciones criticas, junto con un sistema de
almacenamiento seguro y accesible, cumpliendo con politicas de redundancia y recuperacion
ante desastres. En cuanto a la seguridad de la informacion, se han implementado sistemas
avanzados de proteccion, como firewalls y antivirus. También se garantizan backups
automaticos y planes de contingencia que aseguran la continuidad operativa en caso de
incidentes. EI monitoreo continuo de la infraestructura permite detectar y resolver problemas
de manera proactiva, mejorando la disponibilidad de los servicios. Esta gestion integral de la
data center asegura una operacion eficiente y segura, alineada con los objetivos estratégicos de
la entidad.

« Seguridad de la Informacion: La proteccién de los datos de los beneficiarios es una prioridad
para el IDIPRON. La entidad ha implementado politicas y procedimientos que salvaguardan la
informacidn personal y aseguran el cumplimiento de las normativas vigentes en materia de
proteccion de datos. Esto incluye la utilizacion de tecnologias avanzadas de encriptacion y
monitoreo, asi como la realizacion de auditorias de seguridad periddicas para identificar y
mitigar riesgos potenciales.

« Desarrollo de Software: el IDIPRON también ha desarrollado capacidades en el ambito del
desarrollo de software, lo que le permite crear y adaptar aplicaciones a sus necesidades
especificas. Esta capacidad interna es esencial para el disefio de herramientas que facilitan la
gestion de programas sociales, mejorando la eficiencia y la eficacia en la atencién a los NNAJ
beneficiarios.
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Mantenimiento Preventivo y Correctivo de la Infraestructura de Hardware y Software:
el IDIPRON lleva a cabo un programa continuo de mantenimiento preventivo y correctivo de
su infraestructura tecnoldgica para garantizar su correcto funcionamiento. Esto incluye un
cronograma de mantenimiento preventivo trimestral de servidores, computadores y otros
dispositivos electronicos para prevenir fallos, asi como la atencion de soportes y requerimientos
para la reparacion oportuna de cualquier problema que surja en el hardware o software, estas
actividades son fundamentales para asegurar que los sistemas criticos, como las plataformas de
atencion a beneficiarios y las herramientas de gestidn interna, operen de manera eficiente y sin
interrupciones. Ademas, el mantenimiento adecuado contribuye a la longevidad de los equipos
y reduce el riesgo de pérdida de informacion o fallos que afecten las operaciones diarias.

A pesar de estas capacidades, el IDIPRON enfrenta oportunidades de mejora en varios aspectos:

Actualizacion Tecnolodgica: La rapida evolucién del entorno tecnoldgico presenta desafios en
cuanto a la actualizacion de sistemas y herramientas. Es vital que el IDIPRON mantenga sus
sistemas actualizados, no solo para mejorar su eficiencia operativa, sino también para asegurar
la seguridad de la informacion y cumplir con las normativas vigentes. La modernizacion de la
infraestructura tecnoldgica permitira a la entidad implementar soluciones mas avanzadas y
adaptadas a las necesidades actuales y futuras de sus beneficiarios.

Formacion Continua del Personal: La capacitacion continua del personal es esencial para
maximizar el uso de las tecnologias implementadas. el IDIPRON debe establecer programas
de formacion que aborden no solo las habilidades técnicas relacionadas con el manejo de
tecnologias de la informacion, sino también aspectos de seguridad, gestion de datos y desarrollo
de software. Invertir en el desarrollo profesional del personal asegurara que la entidad cuente
con un equipo capacitado y actualizado, capaz de afrontar los desafios que presenta el entorno
digital en constante cambio.

Ademas, el IDIPRON debe fomentar un compromiso con la innovaciéon dentro de su cultura
organizacional. Esto implica no solo la adopcion de nuevas tecnologias, sino también la promocion de
un ambiente donde se valoren las ideas creativas y las soluciones innovadoras. Establecer un espacio
para la innovacién puede llevar a la creacion de nuevas herramientas Cual seria el proyecto y servicios
gue mejoren la atencion y el apoyo a los NNAJ en situacion de vulnerabilidad en condicion de calle.

Asi las cosas, las capacidades institucionales de el IDIPRON son robustas y estan bien alineadas con
su mision . Sin embargo, la entidad debe seguir enfocandose en la actualizacion tecnoldgica y la
formacion continua del personal para mantener su relevancia y efectividad en un entorno que
evoluciona rapidamente. A través de una infraestructura tecnoldgica adecuada y un enfoque proactivo
hacia el desarrollo de capacidades, el IDIPRON podra seguir avanzando en su compromiso de mejorar
la calidad de vida de sus beneficiarios y fortalecer su impacto en la comunidad.
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La Oficina de Tecnologias de la Informacion de el IDIPRON desempefia un papel fundamental en la
implementacién y mantenimiento de la infraestructura tecnoldgica que soporta las operaciones de la
entidad. Sus objetivos estan alineados con la mision de el IDIPRON de brindar apoyo integral a nifios,
nifias y NNAJ en situacién de vulnerabilidad en condicion de calle., y se enfocan en las siguientes
areas clave:

La continuidad operativa es esencial para garantizar que el IDIPRON pueda cumplir con su mision sin
interrupciones. La Oficina de TIC se encarga de mantener y gestionar los sistemas criticos que facilitan
la atencion a los beneficiarios, tales como las bases de datos de usuarios, sistemas de gestion de
programas sociales, y plataformas de comunicacion interna y externa. Para ello, se implementan
estrategias de respaldo y recuperacion ante desastres, asegurando que la informacion esté disponible
en todo momento y que se puedan restaurar los sistemas rapidamente en caso de fallos o incidentes.

Ademas, se realizan pruebas periddicas de los procedimientos de continuidad, lo que permite
identificar y corregir posibles debilidades en la infraestructura.

« Catalogo Sistemas de Informacion:
https://www.idipron.gov.co/sites/default/files/docs/Catalogo-Sistemas-de-Informacion.xIsx

Uno de los pilares fundamentales en la gestion de T1 de el IDIPRON es la ciberseguridad, alineada con
las directrices Nacionales y Distritales, que prioriza la proteccién de la informacion digital y la
seguridad de los sistemas. La seguridad de los datos sensibles de los beneficiarios es crucial, y para
ello, el IDIPRON implementard medidas avanzadas de proteccién que garanticen la integridad,
confidencialidad y disponibilidad de la informacién.

Las principales estrategias de ciberseguridad incluiran:

« Monitoreo y auditorias periodicas de los sistemas, con el fin de identificar y mitigar
vulnerabilidades, asegurando que las plataformas tecnoldgicas de IDIPRON estén protegidas
contra amenazas cibernéticas.

« Capacitacion continua del personal en temas de ciberseguridad, dotando a los empleados de
herramientas y conocimientos necesarios para prevenir y responder ante incidentes.

« Actualizacion constante de los sistemas de proteccion, mediante la implementacion de
firewalls, autenticacion multifactorial y herramientas avanzadas de encriptacion, garantizando
asi la robustez de los sistemas.

« Planes de contingencia y respuesta rapida ante incidentes de seguridad, asegurando que
IDIPRON pueda actuar de manera eficiente en caso de compromisos a la integridad de sus
sistemas.
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Estas acciones refuerzan el compromiso de el IDIPRON con la seguridad digital de los datos de sus
beneficiarios, alinedndose con las normativas nacionales e internacionales y Distritales de proteccién
de informacidn. Al adoptar estas medidas, IDIPRON promueve un entorno digital seguro que garantiza
la confianza de sus usuarios y protege la integridad de la informacion en sus sistemas tecnoldgicos.

« Catalogo Servicios-de-TIC:
https://www.idipron.gov.co/sites/default/files/docs/1.%20Catalogo-Servicios-de-TI.xIsm

En el marco de la transformacion digital, la Oficina de TIC esta comprometida con la modernizacion
de los procesos y servicios que ofrece el IDIPRON. Esto implica la digitalizacion de tramites
administrativos y la creacion de plataformas en linea que faciliten la interaccion con los beneficiarios
y otros actores relevantes.

La digitalizacion no solo mejora la eficiencia operativa, sino que también permite un acceso mas agil
y transparente a los servicios que ofrece la entidad. La implementacion de herramientas digitales, como
formularios electrénicos y sistemas de gestion de casos, permite a los beneficiarios acceder a servicios
de manera més réapida y sencilla, contribuyendo a la inclusion social.

La Oficina de TIC busca promover la innovacion en el uso de tecnologias, explorando nuevas
herramientas y metodologias que puedan mejorar los procesos internos y la atencién a los
beneficiarios. Esto incluye la evaluacion continua de nuevas tecnologias y la participacion en
iniciativas de colaboracion con otras entidades y organizaciones para compartir buenas précticas.

A través de proyectos de innovacién, la Oficina de TIC aspira a optimizar los recursos, mejorar la
calidad de los servicios y adaptarse a las necesidades cambiantes de la poblacién atendida.

Un componente crucial de las funciones de la Oficina de TIC es ofrecer soporte técnico tanto al
personal interno como a los beneficiarios en el uso de las herramientas digitales. Esto asegura que
todos los usuarios puedan acceder y utilizar los sistemas de manera efectiva, minimizando los
obstaculos tecnoldgicos.

La Oficina de Tecnologias de la Informacion de el IDIPRON desempefia un rol integral en el
cumplimiento de los objetivos institucionales. A través de la continuidad operativa de los sistemas, la
seguridad de los datos, la digitalizacién de servicios y el fomento de la innovacion, la oficina
contribuye significativamente a la mision de la entidad de proteger y apoyar a los NNAJ en situacion
de vulnerabilidad en condicién de calle en Bogota.

La cadena de valor de Tecnologias de la Informacion (TI) en el IDIPRON representa un enfoque
integral que conecta diversos procesos y funciones, desde la gestion de la infraestructura tecnolégica
hasta la entrega de servicios digitales a los ciudadanos. Este enfoque busca optimizar cada eslabon del
proceso, asegurando que la entidad no solo cumpla con sus objetivos operativos, sino que también
mejore continuamente la calidad de los servicios ofrecidos a los beneficiarios y a la comunidad en
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general. La cadena de valor se puede desglosar en las siguientes etapas clave:

« Labase de toda la cadena de valor de Tl en el IDIPRON es la sélida infraestructura tecnoldgica
que sostiene las operaciones. Esto incluye la gestion y mantenimiento de servidores, redes y
sistemas de almacenamiento, que son esenciales para garantizar la disponibilidad y fiabilidad
de los servicios digitales.

« EL IDIPRON se enfoca en asegurar que esta infraestructura esté actualizada y sea capaz de
soportar un volumen creciente de datos y transacciones, 1o que a su vez permite una respuesta
rapida y eficiente a las necesidades de los beneficiarios. Esta gestion incluye la evaluacion de
nuevas tecnologias que puedan ser integradas en la infraestructura existente, asegurando que la
entidad esté a la vanguardia en soluciones tecnologicas.

En esta fase, la Oficina de TI se encarga de desarrollar y mantener sistemas que faciliten la gestion de
informacidn y procesos internos. Esto abarca el disefio de aplicaciones y plataformas que permiten a
los empleados gestionar los datos de los beneficiarios, asi como la automatizacion de procesos que, de
otro modo, serian manuales y propensos a errores.

La mejora continua de estos sistemas es fundamental para adaptarse a las cambiantes necesidades de
la entidad y de la poblacion atendida. el IDIPRON implementa metodologias agiles que permiten
realizar ajustes y mejoras en tiempo real, garantizando que los sistemas sean eficientes y respondan
adecuadamente a las demandas del entorno.

La cadena de valor de Tl también se centra en la optimizacién de los procesos internos. A través de la
implementacién de herramientas digitales, el IDIPRON busca reducir la burocracia y mejorar la
eficiencia operativa. Esto se traduce en la creacién de flujos de trabajo mas eficientes, que facilitan la
colaboracion entre diferentes dependencias y mejoran la comunicacién interna.

La Oficina de TIC promueve el uso de software de gestion de proyectos y sistemas de informacion que
permiten un seguimiento en tiempo real de las actividades y resultados, lo que contribuye a una mayor
transparencia y responsabilidad en la ejecucion de los programas.

La entrega de servicios digitales es un componente esencial de la cadena de valor de Tl en el IDIPRON.
La entidad se esfuerza por facilitar el acceso a sus servicios a través de plataformas en linea que
permiten a los beneficiarios interactuar de manera mas sencilla y eficiente.

Esto incluye la digitalizacién de tramites, la creacion de portales de informacién y la implementacion
de canales de comunicacion directa con los ciudadanos. La digitalizacion no solo mejora la experiencia
del usuario, sino que también permite un seguimiento mas eficaz del impacto de los programas,
contribuyendo a la toma de decisiones informadas.
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Un aspecto crucial de la cadena de valor de Tl en el IDIPRON es la evaluacion constante del
desempefio de los sistemas y servicios implementados. A través de métricas y andlisis de datos, la
entidad puede identificar mejoras y oportunidades para optimizar alin mas sus procesos.

Esta cultura de mejora continua fomenta la innovacion y permite a el IDIPRON adaptarse rapidamente
a las nuevas demandas del entorno social y tecnologico, garantizando que los servicios se mantengan
relevantes y efectivos.

La capacitacion del personal es un eslabon esencial en la cadena de valor de TI. el IDIPRON reconoce
que, para aprovechar al maximo la tecnologia, es fundamental que los empleados estén capacitados en
el uso de las herramientas digitales y en las mejores practicas de seguridad de la informacion.

La Oficina de TIC propone programas de formacion y actualizacion para que la entidad los gestione y
que permiten al personal adquirir habilidades técnicas y competencias digitales, lo que no solo mejora
la eficiencia operativa, sino que también empodera a los empleados en su labor diaria.

La cadena de valor de TI en el IDIPRON es un proceso holistico que integra la gestion de la
infraestructura tecnoldgica, el desarrollo de sistemas, la optimizacion de procesos internos y la entrega
de servicios digitales, siempre con un enfoque en la mejora continua y la satisfaccion de los
beneficiarios. Al fortalecer cada uno de estos eslabones, el IDIPRON se posiciona como una entidad
mas eficiente y efectiva en su mision de brindar apoyo a las poblaciones vulnerables en Bogota.

El modelo de gestion politica de gobierno de T1 en el IDIPRON ha sido disefiado para asegurar que
las tecnologias de la informacién se utilicen de manera eficiente y efectiva, alineandose con la misién
y objetivos estratégicos de la entidad. Este modelo se basa en una serie de principios fundamentales
que garantizan una gobernanza adecuada y una gestion integral de los recursos tecnoldgicos. A
continuacion, se describen los componentes clave del modelo:

« EL IDIPRON ha establecido politicas de seguridad de la informacion que buscan proteger la
confidencialidad, integridad y disponibilidad de los datos de los beneficiarios. Estas politicas
son esenciales para mitigar riesgos y garantizar que la informacién se maneje de manera
responsable y segura.

« Laentidad implementa controles de acceso para salvaguardar la informacion sensible, ademas
de fomentar una cultura de seguridad entre el personal mediante capacitaciones regulares y
concienciacion sobre las mejores practicas en la gestion de la informacion.

La gestion de la infraestructura tecnoldgica es un componente crucial del modelo de gobernanza de
TI. el IDIPRON se compromete a mantener una infraestructura robusta que soporte sus operaciones
diarias y que esté alineada con las necesidades emergentes de los programas sociales.
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Esto incluye la planificacion y ejecucion de actualizaciones periodicas de hardware y software, asi
como la implementacion de tecnologias que faciliten la interconexion y la comunicacion entre
diferentes sistemas. La supervision continua de la infraestructura garantiza que cualquier fallo o
vulnerabilidad se aborde de inmediato, minimizando el impacto en la operacion de la entidad.

EL IDIPRON ha establecido un marco de supervision que permite gestionar y evaluar todos los
proyectos. Este marco asegura que cada proyecto esté alineado con los objetivos estratégicos de la
entidad y que se realice dentro de los plazos y presupuestos establecidos. Por ende, por proyectos Tl
No son ajenos a este marco.

A través de la creacion de comités de seguimiento y evaluacion, el IDIPRON puede tomar decisiones
informadas sobre la priorizacion de proyectos y la asignacion de recursos, garantizando que las
inversiones en tecnologia se traduzcan en beneficios tangibles para la entidad y los beneficiarios.

El modelo de gobernanza de TI de el IDIPRON esta disefiado para cumplir con las normativas del
gobierno digital, lo que implica la adopcién de principios de transparencia, eficiencia y accesibilidad.
Esto se traduce en la implementacion de plataformas digitales que faciliten la interacciéon con los
ciudadanos y mejoren la rendicién de cuentas.

EL IDIPRON también se asegura de que sus politicas y practicas de Tl estén en sintonia con las
directrices y estandares establecidos por entidades gubernamentales superiores, lo que no solo fortalece
la gobernanza interna, sino que también mejora la confianza del publico en la entidad.

Un aspecto esencial del modelo de gestion politica de gobierno de Tl es el compromiso de el IDIPRON
con la mejora continua. La entidad realiza evaluaciones periédicas de sus politicas y procedimientos,
identificando oportunidades para optimizar su modelo de gobernanza y adaptarse a cambios en el
entorno tecnoldgico y social.

Este enfoque proactivo permite a el IDIPRON mantenerse al dia con las mejores précticas y tendencias
en el &mbito de T1, asegurando que la entidad esté bien posicionada para enfrentar los desafios futuros
y maximizar el impacto de sus iniciativas en la comunidad.

EL IDIPRON promueve la colaboraciéon con otras entidades gubernamentales y organizaciones no
gubernamentales en el &mbito de la tecnologia y la informacién. Esta colaboracion no solo facilita el
intercambio de recursos y conocimientos, sino que también permite el desarrollo de soluciones
integradas que benefician a las poblaciones vulnerables.

A través de alianzas estratégicas, el IDIPRON puede compartir experiencias, mejores practicas y
herramientas tecnoldgicas, lo que enriquece su modelo de gestion y contribuye a un enfoque mas
holistico en la atencidon a los beneficiarios.
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Por ende, el modelo de gestidn politica de gobierno de Tl en el IDIPRON es un marco integral que
busca optimizar el uso de la tecnologia en beneficio de la mision de la entidad. Al implementar politicas
de seguridad, gestionar la infraestructura tecnologica de manera eficiente, supervisar proyectos de Tl
y alinearse con las normativas del gobierno digital, el IDIPRON fortalece su capacidad para cumplir
con su compromiso de inclusion social y mejora de la calidad de vida de los NNAJ en situacion de
vulnerabilidad en condicion de calle en Bogota.

La definicion de la Situacion Objetivo de el IDIPRON en materia de Tecnologias de la Informacion
(T1) representa un punto de partida clave para guiar la transformacion digital que la entidad necesita.
Esta situacién proyectada se define a partir de un analisis exhaustivo de las capacidades actuales, asi
como de los desafios y oportunidades detectados mediante la metodologia aplicada previamente,
incluyendo el anélisis DOFA. En este sentido, la Situacion Objetivo no solo aborda las debilidades y
amenazas identificadas, sino que también capitaliza las fortalezas y oportunidades para llevar a la
entidad a un nivel superior en términos de eficiencia, seguridad, y modernizacién tecnologica.

El objetivo central es transformar la infraestructura tecnolégica de el IDIPRON para que no solo
responda a las demandas actuales, sino que esté preparada para adaptarse a los cambios futuros,
alinedndose asi con las mejores practicas internacionales en gestién publica y tecnologia. Esta
transformacion busca garantizar que las soluciones tecnoldgicas implementadas respalden de manera
efectiva la mision institucional de proteccion y desarrollo de los beneficiarios mas vulnerables,
facilitando la toma de decisiones basada en datos, la agilidad en los procesos internos y una mejora
continua en la calidad de los servicios.

Como parte del proceso de diagnostico, se realizé un Catalogo de Hallazgos, en el cual se identificaron
diversas areas clave de mejora en la infraestructura tecnoldgica actual de el IDIPRON. Estos hallazgos
son producto del andlisis que incluy0 la evaluacion del entorno interno y externo, identificando factores
criticos a nivel tecnoldgico, organizacional y operativo. Entre los principales hallazgos se destacan las
siguientes oportunidades de mejora:

actuales son
limitando su

Necesidad de Los sistemas

Actualizacion de los Sistemas

Implementar un sistema mas

de Gestion de Beneficiarios

Deficiencias en la
Ciberseguridad

Falta de Automatizacion en
Procesos Clave

obsoletos,
capacidad para manejar grandes
volumenes de datos y generar
reportes
personalizados.
La infraestructura presenta
vulnerabilidades que podrian
comprometer la informacién
sensible.

La ausencia de automatizacion
en la gestion documental y

robusto y flexible que optimice
la gestion de beneficiarios y
facilite la integracion.

Desarrollar ~ una  estrategia

integral de ciberseguridad que

incluya medidas proactivas y

reactivas para proteger la

informacion.

Implementar herramientas
tecnoldgicas avanzadas
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procesos administrativos para automatizar estos procesos
genera y mejorar la
ineficiencias y retrasos. capacidad de respuesta.
Falta de Conectividad y Las soluciones actuales no Adoptar soluciones robustas de
Sostenibilidad de la garantizan una conectividad, como SD-WAN,
Infraestructura conectividad 6ptima en todas para asegurar una

Subutilizacion de Datos para la
Toma de Decisiones

Inadecuada del
Tecnologias

Capacitacion
Personal  en
Emergentes

las sedes, afectando la calidad
del servicio.

EL IDIPRON no utiliza
adecuadamente el volumen de
datos disponible para

decisiones estratégicas.

Existe una brecha en Ila
adopcion de nuevas tecnologias
por parte del personal.

comunicacion

eficiente entre las sedes.
Implementar herramientas para
andlisis de datos e inteligencia

artificial es crucial para
optimizar la

gestion.

Desarrollar  un plan de
capacitacion  integral  para

alinear al personal con los
objetivos  tecnologicos y

fomentar la adopcion de
soluciones digitales.
Fuente: Creacion propia equipo de trabajo de la OTIC

A partir del Catalogo de Hallazgos se propone un conjunto de acciones prioritarias para alcanzar la
Situacién Objetivo. Estas acciones incluyen la modernizacion de la infraestructura tecnoldgica, la
implementacién de medidas de ciberseguridad avanzadas, la automatizacion de procesos criticos, el
fortalecimiento de la conectividad entre sedes y la creacién de capacidades para el analisis de datos.
Cada una de estas iniciativas responde a los hallazgos identificados y se orienta a fortalecer las areas
clave que permitiran a el IDIPRON operar de manera mas eficiente, segura y centrada en los
beneficiarios "NNAJ en situacion de vida en calle, en riesgo de habitarla o en condiciones de fragilidad
social”.

En definitiva, la Situacion Objetivo-definida en este apartado tiene como meta Gltima transformar a el
IDIPRON en una entidad tecnoldgica y organizacionalmente avanzada, capaz de utilizar la tecnologia
no solo para optimizar sus procesos internos, sino también para cumplir con su mision social de manera
mas efectiva y transparente. Esta transformacion debe ser guiada por una estrategia clara, basada en
los motivadores estratégicos previamente descritos y en una ejecucion coordinada de las acciones
derivadas del analisis de los hallazgos.

El Plan Estratégico de Tecnologias de la Informacion (PETI) de el IDIPRON incluye un portafolio de
proyectos priorizados que no solo busca responder a las debilidades y oportunidades identificadas en
el analisis previo, sino que también establece un marco claro para la transformacion digital de la
entidad. Este portafolio esta disefiado para garantizar que las inversiones en tecnologia estén alineadas
con los objetivos estratégicos de el IDIPRON y se ejecuten de manera coherente con las prioridades
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establecidas por la alta direccion, tomando en cuenta los tiempos y recursos disponibles, y sobre todo,
las necesidades de los beneficiarios.

El portafolio estd organizado en torno a varias iniciativas clave que son fundamentales para el
fortalecimiento de la infraestructura tecnologica, la modernizacion de los procesos internos y la mejora
de la seguridad de la informacién. Estas iniciativas no solo buscan garantizar la continuidad operativa
de la entidad, sino que también pretenden posicionarla como un referente en el uso de tecnologias
avanzadas para la gestion publica y el bienestar social.

La modernizacién integral de la infraestructura tecnologica de el IDIPRON es una de las principales
iniciativas estratégicas para asegurar no solo la conectividad entre las sedes, sino también el acceso
eficiente y seguro a los sistemas de informacion. Actualmente, las limitaciones en redes, servidores y
almacenamiento generan disparidades en la calidad del servicio, afectando tanto a funcionarios como
beneficiarios. Este proyecto tiene como objetivo implementar tecnologias avanzadas como SD-WAN
para mejorar la estabilidad de las comunicaciones, asi como la actualizacion de servidores, sistemas
de almacenamiento y dispositivos de seguridad

para garantizar la disponibilidad y proteccién de la informacion. También se incorporaran sistemas de
redundancia y recuperacion ante desastres, asegurando la continuidad operativa en caso de fallos o
eventos inesperados. Estas acciones estan alineadas con el Plan Anual de Adquisiciones (PAA), que
contempla la adquisicién de equipos de red, servidores y dispositivos de seguridad, garantizando que
las inversiones se realicen de manera planificada y acorde con las necesidades tecnoldgicas de la
entidad.

Otro componente clave del portafolio es la implementacion de nuevos sistemas de gestion de datos,
disefiados para mejorar la capacidad de la entidad en cuanto al manejo, analisis y uso de la informacion.
Actualmente, los sistemas de gestion de beneficiarios presentan una serie de limitaciones que impiden
la integracion eficaz de los datos y su uso para la toma de decisiones estratégicas. Esta iniciativa se
centra en de software mas robusto y flexible que permita gestionar grandes volumenes de datos,
generar reportes avanzados y mejorar la experiencia de los usuarios internos a traves de interfaces mas
intuitivas y personalizadas.

El éxito de este proyecto depende de una estrategia clara que puede abordar la adquisicion de licencias
de software, plataformas de analisis de datos e infraestructura en la nube, todos los cuales deberan
estar programados dentro del PAA de el IDIPRON de acuerdo con los recursos presupuestales
asignados. La planificacion adecuada de estas adquisiciones es crucial para evitar retrasos en la
implementacidn y asegurar que los sistemas estén en funcionamiento en los tiempos previstos.

La ciberseguridad es un componente transversal en todas las iniciativas del portafolio. Uno de los
hallazgos mas criticos del diagnostico fue la identificacion de vulnerabilidades en la infraestructura de
seguridad de la entidad, lo que expone a el IDIPRON a riesgos de pérdida de datos, ataques cibernéticos
y posibles violaciones de la privacidad de la informacién de los beneficiarios. En respuesta a este
desafio, el PETI incluye un conjunto de proyectos enfocados en la adopcion de soluciones de
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ciberseguridad méas avanzadas.

Entre las acciones prioritarias de dichos proyectos se encuentra la implementacion de sistemas de
autenticacion de multiples factores, la actualizacion de los firewalls, la adquisicion de software de
proteccion contra amenazas avanzadas y el desarrollo de protocolos de respuesta ante incidentes
cibernéticos. Estas soluciones no solo reforzaran la proteccion de la informacion sensible, sino que
también garantizaran la conformidad con las normativas de proteccion de datos vigentes.

El PAA juega un rol crucial en la materializacion de esta iniciativa, ya que establece los recursos
necesarios para la adquisicién de estas soluciones de seguridad y define los tiempos para su

implementacion.

PAA - Servicio de Hosting
para la pagina Web del
IDIPRON

PAA - Contratar la prestacién
del servicio de conectividad,
SDWAN Seguro e internet
para las sedes del IDIPRON.

PAA - Suscripcion  al
licenciamiento y soporte del
sistema de seguridad

perimetral firewall en alta
disponibilidad del IDIPRON
PAA - Servicio de soporte y
mantenimiento correctivo con
repuestos y equipos a todo
costo para la infraestructura de
la mision critica del IDIPRON.
PAA - Suscripcion y soporte
del licenciamiento software
para respaldo de maquinas
fisicas y virtuales (veeam
backup) del IDIPRON.

PAA - Prestar el servicio de
afinamiento, soporte y
requerimientos de las bases de
datos ORACLE vy el soporte y
mantenimiento a las
plataformas tecnoldgicas que
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soportan los sistemas de
informacion y aplicaciones del
IDIPRON.

PAA - Prestacion del servicio
de almacenamiento, custodia y
transporte de entrega y recibo
de medios de almacenamiento
de informacion de propiedad
del IDIPRON.

PAA - Contratar el servicio de
soporte  técnico para el
licenciamiento ORACLE del
IDIPRON.

PAA - Contratar el servicio de
soporte para el software
ARANDA del IDIPRON
PAA - Suscripcion  al
licenciamiento 'y  soporte
técnico del antivirus para los
equipos de cémputo vy
servidores del IDIPRON.
PAA - Contratar la suscripcién
a la soluciébn de correo
electronico institucional en la
nube asociado al
dominio@idipron.gov.co.
PAA - Contratar la suscripcién
y servicio de soporte al
licenciamiento de  disefio
gréafico del IDIPRON.

Fuente: Anteproyecto presupuesto OTIC 2025 proyecto7972

El portafolio de iniciativas no solo describe los proyectos a realizar, sino que también incluye una hoja
de ruta detallada que establece las fases de implementacion y las prioridades estratégicas. Esta hoja de
ruta es el resultado de una planificacion exhaustiva que toma en cuenta la capacidad operativa de la
entidad, la disponibilidad de recursos y las fechas clave de adquisicion y ejecucion que se detallan en

el PAA.
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La implementacion de la hoja de ruta seguird un enfoque gradual, comenzando con la continuidad de
los servicios actuales, los proyectos de infraestructura critica, como la modernizacion de las redes,
seguidos por la adopcion de los nuevos sistemas de gestion de datos y las soluciones de ciberseguridad.
Cada una de estas fases estara acompafiada de procesos de seguimiento y evaluacion que permitiran
ajustar la ejecucion de los proyectos en funcion de los resultados obtenidos y los desafios que surjan

en el camino.

Uno de los principios fundamentales de la hoja de ruta es la integracion de capacidades tecnoldgicas y
organizacionales. Esto implica que, ademas de la adquisicién de nuevas tecnologias, se pondrd un
fuerte énfasis en la capacitacion del personal y en la creacion de una cultura organizacional orientada
hacia la transformacion digital. El objetivo final es que la implementacion de estas iniciativas no solo
impacte en los sistemas tecnoldgicos, sino que también transforme la manera en que la entidad opera

y toma decisiones.

Hoja de Ruta proyectos OTIC

Modernizacion de la

INI-PROY-001 Infraestructura
Tecnoldgica
Implementacion de
INI-PROY-002 Nuevos Sistemas de

Gestion de Datos

Implementar

tecnologias avanzadas
como SD-WAN para
mejorar la estabilidad
de las comunicaciones,
asi como la
actualizacién de
servidores, sistemas de
almacenamiento y

dispositivos de
seguridad para
garantizar la
disponibilidad y

proteccion de la
informacion.
También se
incorporaran sistemas
de redundancia 'y
recuperacion ante
desastres, asegurando
la continuidad
operativa en caso de
fallos 0o  eventos
inesperados
Implementar  nuevos
sistemas de gestion de
datos, disefiados para
mejorar la capacidad
de la entidad en
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cuanto al manejo,
analisis y uso de la
informacion.

Implementar sistemas
de autenticacion de
maltiples factores, la
actualizacion de los

firewalls, la
Adopcion de adquisicion de
INI-PROY-003 _Solucionesde  software de proteccion X
Ciberseguridad mas  contra amenazas
avanzadas avanzadas y el
desarrollo de
protocolos de
respuesta ante
incidentes

cibernéticos.
Fuente: Creacion propia equipo de trabajo de la OTIC

La ejecucion del portafolio de proyectos estara sujeta a un monitoreo continuo, que asegurara que cada
una de las iniciativas avance segun lo planeado y que los recursos se utilicen de manera eficiente. Este
monitoreo sera realizado por un equipo multidisciplinario que evaluara tanto el progreso técnico como
el impacto en la operatividad de la entidad. EI PAA servird como guia principal para garantizar que
los recursos estén disponibles en el momento oportuno y que las adquisiciones se realicen conforme a
las necesidades de los proyectos.

La transparencia y la rendicion de cuentas serdn fundamentales en este proceso. Se implementaran
mecanismos para reportar el avance de cada iniciativa y para gestionar de manera efectiva cualquier
desviacion que pueda surgir durante la ejecucion de los proyectos. La adopcion de esta estrategia de
monitoreo permitird una implementacion agil y flexible del PETI, ajustandose a los cambios que
puedan surgir en el entorno tecnologico y operativo de el IDIPRON.

El anélisis de riesgos en el contexto del Plan Estratégico de Tecnologias de la Informacion (PETI) es
crucial para asegurar que los proyectos e iniciativas contemplados no solo se ejecuten exitosamente,
sino que también se realicen bajo condiciones controladas y predecibles. Este apartado evalla y
gestiona los riesgos inherentes al desarrollo tecnoldgico dentro de la organizacion, buscando minimizar
los impactos negativos que puedan poner en peligro los objetivos institucionales. Al abordar los riesgos
de manera proactiva, se garantiza la estabilidad operativa y la proteccion de la informacion, al mismo
tiempo que se refuerza la confianza en las nuevas iniciativas tecnoldgicas.

En esta primera etapa del analisis de riesgos, se llevara a cabo un estudio detallado de todos los posibles
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factores de riesgo asociados a la infraestructura tecnologica y los proyectos de Tl que estan por
implementarse. La identificacion de riesgos se realizard de forma exhaustiva, considerando tanto
amenazas internas como externas. Estos riesgos incluyen:

« Infraestructura tecnoldgica obsoleta o insuficiente: La falta de actualizacion de los equipos o
sistemas actuales puede generar fallos en la implementacion de nuevas soluciones, sobre todo
en relacion con la capacidad de soportar mayor carga de datos o nuevos sistemas.

« Riesgos asociados a los sistemas de gestion: Las plataformas tecnoldgicas actuales para la
gestion de beneficiarios pueden no cumplir con las nuevas demandas operacionales o de
seguridad, poniendo en riesgo la eficiencia operativa.

- Ciberseguridad: La creciente dependencia de la tecnologia y la digitalizacion hace que la
organizacion sea vulnerable a ciberataques, robo de datos, y violaciones de seguridad. Es
esencial prevenir accesos no autorizados, pérdida de informacion critica y garantizar la
privacidad de los datos personales, especialmente de los beneficiarios de el IDIPRON.

« Dependencia de proveedores externos: el IDIPRON depende de proveedores externos para
muchos de sus servicios tecnoldgicos, lo que representa un riesgo si uno de esta falla o si las
relaciones contractuales se ven comprometidas. La dependencia excesiva sin un plan de
respaldo puede resultar en interrupciones operativas.

« Resistencia al cambio por parte del personal de el IDIPRON(servidores publicos,
funcionarios(as) y/o contratistas): Los cambios en los sistemas de trabajo y en las plataformas
tecnoldgicas pueden generar resistencia interna entre el personal especialmente si no estan
adecuadamente capacitados o informados sobre los beneficios de los nuevos sistemas. La falta
de adopcion puede retrasar la implementacion y el aprovechamiento pleno de las tecnologias.

« Riesgos de continuidad operativa: Existen riesgos relacionados con la capacidad de la entidad
para mantener sus operaciones frente a imprevistos, como cortes eléctricos, fallos masivos de
infraestructura o catastrofes naturales. Esto puede afectar seriamente la prestacion de servicios
a los beneficiarios y la capacidad de respuesta de la organizacion.

Cada uno de estos riesgos sera documentado en funcion de su naturaleza (tecnoldgica, operativa, de
ciberseguridad, organizacional), el area de impacto dentro de la entidad, y su probabilidad de
ocurrencia con el fin de establecer un mapa completo de amenazas para poder actuar de manera
oportuna.

Una vez que los riesgos han sido identificados, se procedera a evaluarlos mediante una matriz de
riesgos, la cual servird para calificar cada amenaza segun dos criterios clave: probabilidad de
ocurrencia e impacto potencial. Este andlisis cuantitativo permite determinar qué riesgos requieren una
atencion prioritaria en funcion de su capacidad de generar disrupciones significativas en la operacion
de el IDIPRON.

« Probabilidad de ocurrencia: Se medira qué tan factible es que ocurra un determinado riesgo,
considerando tanto antecedentes historicos como las condiciones actuales del entorno
tecnoldgico. Los riesgos con alta probabilidad de materializacion, como los ciberataques,
recibirdn mayor atencion.

« Impacto potencial: El impacto de cada riesgo sera evaluado en términos de su capacidad para
afectar las operaciones, la integridad de los datos, o la continuidad de los servicios criticos. Por
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ejemplo, la interrupcion de la plataforma de gestion de beneficiarios podria tener un impacto
severo en la capacidad de el IDIPRON para cumplir con sus funciones misionales, mientras
que un fallo en un sistema secundario podria tener un impacto limitado.

La combinacion de estos dos factores dara lugar a una clasificacion de riesgos en altos, medios y bajos.
Los riesgos con alta probabilidad y alto impacto seran considerados como prioritarios, y se les
asignaran mayores recursos para su mitigacion. Aquellos riesgos con baja probabilidad y bajo impacto
recibiran una atencion proporcional, asegurando que se mantenga un equilibrio entre esfuerzo y
resultado en la gestidn del riesgo.

Una vez que los riesgos han sido evaluados y priorizados, se procedera a definir un conjunto de
medidas de mitigacion especificas para cada uno de ellos. Estas medidas estaran disefiadas no solo
para reducir la probabilidad de que ocurra un riesgo, sino también para limitar su impacto en caso de
que se materialice. Las principales estrategias de mitigacién incluyen:

Soluciones avanzadas de ciberseguridad:
v Se implementaran herramientas avanzadas para la proteccion contra ciber amenazas, como

firewalls, sistemas de deteccidn de intrusos, autenticacion multifactorial y encriptacion de
datos. Ademas, se fortalecera la capacidad de respuesta ante incidentes mediante la creacion
de equipos especializados en la gestion de incidentes de seguridad.

Se promoverd la formacién y sensibilizacién del personal en buenas practicas de
ciberseguridad, asegurando que todos los empleados comprendan los riesgos y actlen para
prevenir vulnerabilidades.

Diversificacion de proveedores tecnoldgicos
v Para evitar la dependencia excesiva de proveedores, se crearan acuerdos con multiples

proveedores para servicios criticos. Esto permitird reducir el riesgo de interrupciones
prolongadas en caso de que un proveedor incumpla, ofreciendo alternativas de respaldo.

v" Se incluiran clausulas contractuales especificas que exijan a los proveedores cumplir con altos

estandares de seguridad y calidad, asi como mecanismos de evaluacién periddica de su
desempefio.

Capacitacion constante del personal
v Se implementaran programas de capacitacién continua para garantizar que el personal esté

preparado para adoptar las nuevas tecnologias de manera eficiente y efectiva. Esta capacitacion
estara orientada a fortalecer las competencias tecnoldgicas, la gestion del cambio y la
adaptacion a los nuevos procesos.

Se fomentara un enfoque de gestion del cambio que minimice la resistencia interna,
promoviendo una cultura organizacional orientada a la innovacion y mejora continua.

Planes de contingencia y continuidad operativa:
v Se estableceran planes de continuidad del negocio para garantizar que, en caso de que ocurra

una interrupcion grave, los sistemas y servicios puedan recuperarse rapidamente. Estos planes
incluirdn mecanismos de respaldo de datos, infraestructura redundante, y protocolos de
respuesta ante desastres.
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v' Se realizaran simulacros y pruebas periddicas de los sistemas de contingencia para validar su
eficacia y asegurar que la entidad esté preparada para enfrentar cualquier contingencia.

Monitoreo y revision continua de riesgos
v Se implementaran sistemas de monitoreo proactivo que permitan detectar de manera anticipada
posibles fallos en la infraestructura tecnoldgica, asi como cualquier actividad anémala que
pueda representar un riesgo para la seguridad o la operatividad.
v Los riesgos y las estrategias de mitigacion se revisaran periddicamente para adaptarse a
cambios en el entorno, nuevas amenazas tecnologicas o la evolucién de los proyectos de TI,
asegurando que las medidas sean siempre pertinentes y efectivas.

La gestion del cambio es esencial dentro del PET], pero debe ajustarse a las realidades de los recursos
disponibles en el IDIPRON. Se priorizaran iniciativas clave que tengan un impacto inmediato y
manejable, enfocandose en cambios graduales y en areas donde las mejoras tecnoldgicas puedan
implementarse sin sobrecargar al personal ni exceder el presupuesto. Este plan tiene como objetivo
preparar, apoyar y guiar a los colaboradores, minimizando la resistencia mediante una comunicacion
clara, capacitacion estratégica y acompafiamiento continuo.

El Plan de Gestion de Cambios tiene los siguientes objetivos fundamentales:

v Facilitar la adopcion tecnoldgica: Priorizar areas criticas y procesos sencillos para que los
colaboradores se adapten a las nuevas herramientas en fases, asegurando que no se sientan
abrumados por multiples cambios simultaneos.

v" Minimizar la resistencia al cambio: Abordar la resistencia desde una perspectiva realista,
identificando areas de mayor resistencia y proporcionando soporte especifico y personalizado.

v' Maximizar la integracion gradual: Fomentar la adopcion progresiva de sistemas, asegurando
que cada area esté preparada antes de introducir nuevas tecnologias.

v Alineacion con objetivos institucionales: Asegurar que las mejoras tecnoldgicas estén
directamente vinculadas a las prioridades operativas, sin sobrecargar las capacidades existentes
del personal o los recursos.

El Plan de Gestién de Cambios se desarrollara en varias fases, asegurando una transicién progresiva y
estructurada para que los empleados, los procesos y la tecnologia se alineen de manera efectiva. Las
fases son:

« Evaluacidn inicial y diagnéstico: Un analisis realista del impacto identificara las areas con
mayor necesidad de apoyo y las que puedan asumir cambios sin necesidad de altos recursos.
Se seleccionaran lideres de cambio para guiar estas areas.

« Planificacion del cambio:

a) Estrategia de comunicacion realista: Comunicacion clara y adaptada a la capacidad de
absorcion del personal, con un enfoque en la simplicidad y los beneficios inmediatos
de cada cambio

b) Formacion enfocada y practica: Programas de capacitacion que se adapten a las
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necesidades especificas de cada area, evitando formacion excesiva y centrando el
esfuerzo en herramientas clave.
Definicion simple de roles: Roles y responsabilidades se estableceran de forma clara y
limitada para evitar sobrecargar al personal.
Implementacion del cambio gradual: Priorizar areas donde el impacto sera inmediato y mas
manejable, implementando cambios tecnoldgicos en etapas.
Monitoreo y ajuste: Revisiones periddicas para asegurar que la implementacion tecnolégica
no exceda las capacidades de la organizacion ni genere sobrecarga operativa.

La resistencia al cambio es un fendémeno natural cuando se introducen nuevas tecnologias y procesos,
por lo que es necesario implementar estrategias especificas para gestionarla. Las principales estrategias
de mitigacién seran:

Comunicacion clara y abierta: La transparencia sera fundamental. Los colaboradores deben
entender los motivos del cambio, los beneficios esperados, y cdmo afectara su dia a dia. Esto
se logrard mediante la divulgacion de informacion clara y continua, destacando los resultados
esperados y la importancia del cambio para la institucion.

Involucramiento temprano de los colaboradores: Involucrar al personal desde las fases
iniciales del PETI contribuira a reducir la resistencia, ya que se sentiran parte del proceso de
transformacion. Esto puede lograrse mediante la consulta y retroalimentacion antes de
implementar los cambios.

Capacitacion y apoyo continuo: La incertidumbre y el miedo a lo desconocido son causas
comunes de resistencia. Ofrecer una capacitacion continua y soporte técnico reducira la
ansiedad y aumentara la confianza en el uso de las nuevas tecnologias.

Recompensas e incentivos: Ofrecer incentivos al personal que adopte rapidamente los
cambios o que se desempefie de manera destacada durante la transicion puede motivar al resto
de la organizacion a seguir su ejemplo.

Para garantizar el éxito del Plan de Gestion de Cambios, se implementaran mecanismos de monitoreo
continuo, donde se evaluaran los siguientes aspectos:

Progreso en la adopcion de las nuevas tecnologias: Se utilizaran métricas para medir qué tan
rapido y eficientemente los colaboradores se estan adaptando a los nuevos sistemas.
Satisfaccion del personal: Se realizaran encuestas y reuniones periodicas para medir el nivel de
satisfaccion y confianza del personal en relacion con los cambios. Se utilizara este feedback
para realizar ajustes en las estrategias de comunicacion y capacitacion.

Impacto en los objetivos organizacionales: El éxito del cambio también se medira en términos
de los beneficios que aporta a la consecucién de los objetivos institucionales, especialmente en
términos de mejora en la eficiencia operativa, la calidad del servicio a los beneficiarios y la
capacidad de innovar dentro de la organizacion.

El Plan de Gestion de Cambios proporcionara una estructura clara para guiar a el IDIPRON a través
de su proceso de transformacion tecnologica, asegurando que los cambios no solo sean implementados,




GESTION TECNOLOGICA Y DE LA CODIGO E-GTIC-DI-001
INFORMACION VERS'ON 07
ACATAMATH PLAN ESTRATEGICODE PAGINA 54 DE 67
m TECNOLOGIAS DE LA INFORMACION VIGENTE
de fa Nifiez y fa Juventud (PET I) DESDE 27/12/2024

sino que también sean aceptados y optimizados por todos los colaboradores. Con una estrategia
efectiva, el cambio ser& percibido como una oportunidad para mejorar los procesos, fortalecer la
cultura organizacional y cumplir los objetivos misionales de forma mas eficiente y segura. El éxito de
este plan dependera del compromiso de cada dependencia de la organizacién y de una gestion del
cambio proactiva y bien planificada.

El plan de capacitacion debe enfocarse en desarrollar competencias especificas, priorizando las areas
mas criticas, pero con un enfoque realista en cuanto a los recursos disponibles. La formacion debe
estar alineada con las capacidades actuales de el IDIPRON, priorizando competencias técnicas clave
que permitan el uso efectivo de las herramientas implementadas bajo el PETI, pero sin generar una
sobrecarga para los colaboradores. La estrategia seré gradual y adaptada, buscando un equilibrio entre
la adquisicion de habilidades tecnoldgicas y la realidad operativa de la entidad.

La capacitacion se enfocard en areas esenciales para garantizar la transicion tecnoldgica, priorizando
los recursos mas criticos y ajustando el ritmo de formacion para que el personal pueda adquirir
competencias técnicas sin afectar sus responsabilidades diarias. La formacion técnica se centrara en
tres areas prioritarias:

« Ciberseguridad basica y avanzada: Capacitacion en ciberseguridad dirigida inicialmente a
roles clave. Se priorizard la formacién en practicas fundamentales para proteger la
infraestructura tecnoldgica, asegurando que el personal entienda y aplique medidas preventivas
ante posibles ciber amenazas.

« Administracion de redes y servidores: La capacitacion en redes y servidores se centrard en
mejorar el mantenimiento y optimizacion de la infraestructura existente. En lugar de abarcar
todo el personal, los cursos se dirigiran al equipo encargado del area de TI, asegurando que
tengan las competencias necesarias para mantener la operacion eficiente y segura.

« Sistemas de gestion de beneficiarios: Formacion especifica para el personal que interactia
directamente con los sistemas de gestion de beneficiarios, garantizando que puedan usar las
herramientas de manera eficiente, mejorando los procesos de atencion.

Para evitar sobrecargas, el plan incluira simulaciones practicas que permitan a los empleados practicar
en entornos controlados antes de implementar los conocimientos en el dia a dia.

El enfoque en el desarrollo de competencias técnicas debe centrarse en habilidades que sean
indispensables para la operacion eficiente de los nuevos sistemas, asegurando que el personal
responsable de la infraestructura tecnoldgica esté adecuadamente capacitado, pero sin saturar la
formacion con temas secundarios.

« Gestion de proyectos tecnologicos: Se capacitara al personal responsable en metodologias
practicas como Agile para asegurar que los proyectos se ejecuten dentro de plazos y
presupuestos ajustados, optimizando recursos y maximizando la eficiencia operativa. La
capacitacion sera limitada a los responsables de proyectos clave, en lugar de abarcar a todo el
personal.
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Seguridad informética: Se enfocara en capacitar al equipo técnico en temas clave de
seguridad informética, como la gestion de la seguridad de la informacion y el cumplimiento
normativo de proteccién de datos, asegurando que puedan implementar medidas de seguridad
efectivas con recursos limitados.

Administracion de sistemas y redes: La formacion en administracion de sistemas se
priorizara para el equipo de TI encargado del mantenimiento, asegurando que adquieran
competencias especificas en configuracion, monitoreo y mantenimiento de los sistemas
criticos, con un enfoque en garantizar la continuidad operativa.

Automatizacidn de procesos: Capacitacion enfocada en roles clave que requieran habilidades
de automatizacion. Esto permitira mejorar la eficiencia en procesos repetitivos, facilitando una
mayor productividad sin necesidad de ampliar significativamente el equipo técnico.

La implementacidn exitosa del Plan Estratégico de Tecnologias de la Informacion (PETI) en IDIPRON
es un proceso integral que abarca tanto la ejecucidn técnica como la gestién comunicativa. Este plan
busca no solo informar, sino también involucrar a todos los actores, desde la alta direccion hasta el
personal operativo, en el proceso de transformacion tecnoldgica, asegurando que cada colaborador
comprenda su rol en el éxito de estas iniciativas.

Los objetivos del Plan de Comunicacion se estructuran en tres ejes fundamentales:

Conciencia y Sensibilizacion: Este objetivo es crucial para garantizar que todos los
colaboradores entiendan la estrategia de T1 y su conexién con los objetivos generales de la
entidad. El enfoque debe estar en ver los cambios como oportunidades para mejorar tanto la
eficiencia operativa como el impacto social de IDIPRON.

Alineacion y Compromiso: Fomentar un entendimiento claro sobre como cada éarea
contribuye a la implementacion del PETI es esencial. Esto implica crear un entorno de
colaboracion donde todos los departamentos se sientan comprometidos y alineados con la
adopcion de nuevas tecnologias y procesos.

Transparencia y Retroalimentacion: Establecer canales de comunicacién que mantengan a
todos informados sobre el progreso, los desafios y las soluciones implementadas es vital. La
creacion de espacios para la retroalimentacion permitira abordar problemas y ajustar estrategias
de manera proactiva.

El plan contempla varias estrategias adaptadas a las necesidades especificas de cada grupo de interés
dentro de IDIPRON, con el fin de ser inclusivas y efectivas:

Campanias Internas de Comunicacion: Se llevaran a cabo camparias periodicas a través de
correos electrénicos, boletines y plataformas colaborativas, utilizando infografias y videos que
resalten los beneficios y simplifiquen la informacion técnica.

Reuniones y Talleres Interdepartamentales: Las reuniones informativas permitiran a los
lideres de cada &rea comprender el impacto del PETI en sus funciones, promoviendo un espacio
para resolver inquietudes y coordinar la implementacién integrada de los nuevos sistemas.
Voceros Clave: Designar embajadores del PETI en cada area facilitara la difusion de
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informacién y el compromiso de los colaboradores, creando una cultura positiva hacia la
transformacion digital.

Uso de Plataformas de Comunicacion Interna: La implementacion de plataformas
colaborativas permitird un intercambio de informacion en tiempo real, asegurando que los
empleados tengan acceso a recursos y actualizaciones clave del PETI.

Eventos de Lanzamiento y Celebracion de Hitos: Organizar eventos para marcar los inicios
de fases del PETI mantendra el entusiasmo y reconocera publicamente los logros alcanzados,
reforzando el sentido de pertenencia.

Capacitacion Continua: A medida que se introduzcan nuevas herramientas, se ofreceran
programas de capacitacion adaptados a diferentes niveles de usuario, asegurando que todos los
empleados estén equipados para adaptarse a los cambios.

El Plan de Comunicacion se implementara en tres fases, en linea con la hoja de ruta del PETI:

Fase de Preparacion: Esta fase inicial se centraréa en sensibilizar a los colaboradores sobre la
necesidad del PETI, comenzando con un diagndstico de percepciones y creando materiales de
comunicacion.

Fase de Ejecucion: A medida que se implementen las iniciativas, se mantendrd a los
colaboradores informados, se brindara capacitacion y se promovera la colaboracién entre
departamentos, facilitando un flujo de retroalimentacion.

Fase de Seguimiento: Una vez implementadas las iniciativas, se monitorearan los resultados
y se ajustaran procesos, recopilando lecciones aprendidas para asegurar la sostenibilidad a largo
plazo de la transformacion digital.

El éxito del Plan de Comunicacion del PETI depende de la colaboracion de varios actores:

Alta Direccién: Debera liderar con el ejemplo, asegurando que las decisiones estratégicas
estén alineadas con las prioridades tecnoldgicas y promoviendo el compromiso de todos los
niveles.

Oficina Asesora de Comunicaciones: Responsable de crear y difundir materiales
informativos y coordinar campafias y eventos.

Equipos Técnicos y de TI: Colaboraran con la Oficina de Comunicaciones para proporcionar
informacidn técnica y apoyar en las capacitaciones.

Colaboradores de todas las dependencias: Cada empleado jugard un papel crucial en la
implementacién del PETI, siendo su participacién fundamental para alcanzar los objetivos
establecidos.

Los KPIs (Indicadores Clave de Desempefio) son esenciales para medir el progreso, identificar mejoras
y garantizar que los objetivos del PETI se cumplan de manera eficiente. A continuacion, se presentan
los indicadores definidos para el seguimiento de la implementacion del PETI en el IDIPRON:
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Objetivo: Garantizar el correcto funcionamiento de los sistemas clave.

Indicador: Porcentaje de tiempo en que los sistemas criticos estan operativos, con una
meta de al menos el 98% de disponibilidad anual.

Frecuencia de Medicion: Mensual.

Objetivo: Resolver de manera agil los incidentes relacionados con la infraestructura
tecnoldgica.

Indicador 1: Tiempo promedio de respuesta a incidentes criticos (<2 horas).

Indicador 2: Tiempo promedio de resolucion de incidentes (dentro de 24 horas).
Frecuencia de Medicion: Mensual.

Objetivo: Minimizar riesgos asociados a la seguridad informatica

Indicador 1: Porcentaje de vulnerabilidades criticas resueltas en un plazo menor a 30 dias.
Indicador 2: Numero de auditorias de ciberseguridad realizadas vs. planificadas.
Indicador 3: indice de cumplimiento normativode ciberseguridad (evaluaciones de
conformidad con normativas internas y externas).

Frecuencia de Medicion: Trimestral.

Objetivo: Evaluar el nivel de satisfaccion de los usuarios internos respecto a los sistemas
y servicios de TI.

Indicador 1: Nivel de satisfaccion del usuario en encuestas periodicas, con una meta de al
menos 80%.

Indicador 2: indice de usabilidad de sistemas, evaluado semestralmente.

Frecuencia de Medicién: Anual.

Objetivo: Garantizar que el personal esté capacitado en el uso de tecnologias y sistemas de
informacion.

Indicador: Porcentaje del personal capacitado en las nuevas tecnologias y herramientas
implementadas, con una meta del 100% del personal clave.

Frecuencia de Medicion: Anual.

Objetivo: Medir el avance en la transformacion digital de los procesos internos y la
reduccién de procedimientos manuales.

Indicador: Porcentaje de procesos administrativos y operativos que han sido digitalizados.
Frecuencia de Medicién: Semestral.

Cada proyecto derivado del PETI sera monitoreado utilizando los KPIs definidos, permitiendo realizar
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ajustes en la planificacion y ejecucion en funcion de los resultados. Las revisiones periddicas se
realizaran de acuerdo con el cronograma establecido, garantizando la adaptacion a los cambios del
entorno tecnoldgico y organizacional.

Los KPIs seran revisados trimestralmente para evaluar su relevanciay ajustar las metas o metodologias
si es necesario. Este proceso asegurara que los indicadores sigan siendo utiles y alineados con los
objetivos estratégicos del PETI, promoviendo una mejora continua.

Se implementard una metodologia basada en la retroalimentacion de los usuarios y en los resultados
de los KPIs para garantizar la mejora continua. El seguimiento serd realizado por la Oficina de
Tecnologias de la Informacion (OTI), permitiendo identificar areas de oportunidad y tomar acciones
correctivas de manera &gil. Las encuestas internas y el monitoreo constante facilitaran que el PETI
evolucione conforme a las necesidades institucionales, asegurando su adaptacion y optimizacion en
cada etapa del proceso.

El éxito del PETI depende en gran medida de una asignacién eficiente de los recursos financieros,
humanos y materiales. Cada afio, se presentardn a la alta direccion las necesidades tecnoldgicas
identificadas para la vigencia correspondiente, asegurando que los recursos necesarios estén reflejados
en el Plan Anual de Adquisiciones (PAA). Esto garantizara la continuidad de los servicios criticos
operacionales y misionales, a la vez que se impulsara la modernizacion tecnoldgica, permitiendo a
IDIPRON mantenerse a la vanguardia y optimizar sus procesos estratégicos y operativos.

Se realizard un analisis exhaustivo de los costos asociados a cada iniciativa del PET], identificando las
fuentes de financiamiento disponibles y asegurando la sostenibilidad financiera de los proyectos a
largo plazo. Se priorizaran aquellos proyectos que ofrezcan un mayor retorno en términos de eficiencia
y seguridad.

La Oficina TIC asumira la responsabilidad de asegurar una adecuada distribucion de los recursos
humanos y materiales requeridos para la implementacion del PETI. Se desarrollard un plan integral
que defina claramente la asignacion de personal técnico y administrativo, asi como los materiales
necesarios para cumplir con los objetivos y metas del PETI. Este plan establecera roles y
responsabilidades especificos, garantizando la disponibilidad de recursos adecuados y suficientes para
la ejecucion efectiva de las iniciativas. Ademas, se implementaran mecanismos de seguimiento y
evaluacion que permitiran monitorear el uso y la efectividad de los recursos asignados, facilitando asi
el logro de los objetivos del PETI y asegurando la continuidad de los servicios criticos operacionales
y misionales.

Se implementara un cronograma financiero alineado con el Plan Anual de Adquisiciones (PAA) de
cada vigencia, que garantice la ejecucion oportuna de los proyectos del PETI. Este cronograma
permitira una supervision continua del uso de los recursos, asegurando la disponibilidad adecuada de
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fondos y materiales en cada etapa del proyecto. De esta manera, se mitigaran posibles retrasos
relacionados con la gestion financiera, asegurando que las asignaciones presupuestales se utilicen de
manera eficiente y en los tiempos previstos.

El monitoreo y evaluacion del PETI garantizara que las iniciativas se implementen correctamente y
que los objetivos se estén cumpliendo segun lo previsto. EI monitoreo y evaluacion del PETI son
fundamentales para garantizar la correcta implementacion de las iniciativas y el cumplimiento de los
objetivos establecidos. Este proceso abarcara la recopilacion y el analisis sistematico de datos, lo que
permitira realizar ajustes necesarios en tiempo real. Se definirdn indicadores clave de desempefio que
facilitardn una evaluacion continua del progreso, promoviendo asi la rendicién de cuentas y la
transparencia. Ademas, el enfoque proactivo del monitoreo permitird identificar oportunidades de
mejora y asegurar que las acciones estén alineadas con las metas del PETI.

Se establecera un cronograma de revisiones periddicas y auditorias internas para evaluar el progreso
del PETI. Estas revisiones seran responsabilidad del equipo de control interno y de la Oficina Asesora
de Planeacion, quienes aseguraran la transparencia y la correcta implementacion de las estrategias
planteadas. Ademas, se alinearan con los planes de accidn y operativos, garantizando asi la calidad del
servicio y el cumplimiento de los objetivos establecidos. Este enfoque integral permitira identificar
mejoras y asegurar que el PETI se ejecute de manera eficiente y efectiva.

Se elaboraran informes semestrales, o segun lo requiera la alta direccién, el Comité de Gestion de
Desempefio, o cualquier oficina o dependencia pertinente, que detallaran el estado de avance de cada
iniciativa del PET]I. Estos informes seran entregados en forma detallada para asegurar una supervision
adecuada y facilitar la toma de decisiones informadas. A través de estos informes, se podran identificar
logros, desafios y oportunidades de mejora, garantizando asi que todas las partes interesadas estén
alineadas con los objetivos y el progreso del plan.

Con base en los resultados de las revisiones y auditorias, se propondran ajustes a las estrategias de
implementacién cuando haya lugar a ello. Esto asegurara que el PETI mantenga la flexibilidad y la
capacidad de respuesta ante cambios en el entorno tecnoldgico o institucional, facilitando asi su 6ptimo
cumplimiento.

Para asegurar que el IDIPRON se mantenga a la vanguardia tecnoldgica, se implementara una
estrategia de innovacion continua, ajustada segun los avances y requerimientos que se presenten o
detecten. Esta estrategia fomentara la identificacion y adopcion de nuevas tecnologias y préacticas,
garantizando que el IDIPRON se adapte proactivamente a un entorno en constante cambio y mejore
su eficiencia y efectividad en el cumplimiento de su mision.

Se estableceran mecanismos para identificar y evaluar tecnologias emergentes que puedan mejorar los
servicios de el IDIPRON. A medida que se detecten nuevas tendencias tecnoldgicas, se realizaran
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analisis y pruebas piloto para determinar su viabilidad en el contexto de la entidad. Este enfoque
permitird una adaptacion continua y proactiva a las innovaciones, asegurando que IDIPRON
implemente soluciones que realmente aporten valor a sus operaciones y servicios.

A medida que se realicen evaluaciones de tecnologias emergentes, se integraran soluciones
innovadoras que optimicen los procesos internos y mejoren la oferta de servicios para los beneficiarios.
Se priorizarén aquellas tecnologias que aumenten la eficiencia operativa y enriquezcan la experiencia
del usuario final, asegurando que las soluciones adoptadas estén alineadas con las necesidades y
expectativas de los beneficiarios

Se fomentara una cultura de innovacion entre el personal, promoviendo la generacion de nuevas ideas
y soluciones tecnoldgicas en respuesta a las necesidades y requerimientos detectados en la entidad.
Las actividades, como talleres de innovacion y concursos internos, se llevaran a cabo segun las
demandas especificas que surjan, permitiendo a los colaboradores experimentar y desarrollar
propuestas que contribuyan al avance tecnoldgico de IDIPRON. Este enfoque permitira que el
compromiso del equipo con la mejora continua se alinee con las prioridades de la organizacion y su
capacidad de adaptacion a los cambios del entorno.

Este apartado recopila los términos y acrénimos clave utilizados en el desarrollo del Plan Estratégico
de Tecnologias de la Informacién (PETI) de IDIPRON, asegurando una interpretacion precisa y
homogénea entre todas las areas involucradas.

Instituto Distrital para la Proteccidn de la Nifiez y la Juventud. Es una entidad
IDIPRON de la Alcaldia de Bogota, cuya mision es la proteccion integral de nifios, nifias,
adolescentes y NNAJ en condicién de vulnerabilidad social.
Nifos, Nifias, Adolescentes y Jovenes
Los NNAJ hace referencia a la edad establecida para la atencion de poblacién
NNAJ de Jovenes segun la Ley de Juventud Ley 1885/2018 donde se establece el goce
efectivo de los derechos y la adopcidn de las politicas publicas para la poblacion
entre 14 y 28 afios
OTIC Oficina de Tecnologias de la Informacion y las Comunicaciones
(Plan Estratégico de Tecnologias de la Informacion): Es el marco estratégico que
define la hoja de ruta para la modernizacion, integracion y optimizacion de las
PETI Tecnologias de la Informacién en IDIPRON. Tiene como proposito alinear la
infraestructura tecnoldgica con los objetivos misionales de la entidad,
promoviendo un uso eficiente y seguro de los recursos tecnolégicos.
Se refiere a las personas que forman parte de el IDIPRON(servidores publicos,

Personal : . .

funcionarios(as) y/o contratistas)
Areas de Es un conjunto de aspectos de la organizacion de la actividad y sus
mejora interrelaciones que no funciona o funciona de manera inefectiva; es decir, no es

eficaz y/o no es eficiente.
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Ciberseguridad

Sistemas de
Gestion de
Beneficiarios:

Automatizacion
de Procesos

Analisis de
Brechas (Gap
Analisis)

Continuidad
Operativa

Cultura de
Cambio

Capacitacion en
Tecnologias
Emergentes

Transformacién
Digital

Big Data

Indicadores
Clave de
Desempefio
(KPIs)

Resiliencia
Tecnoldgica

Conjunto de politicas, practicas y herramientas tecnologicas implementadas para
proteger los sistemas de informacion de IDIPRON, garantizando la integridad,
disponibilidad y confidencialidad de los datos, tanto de la instituciéon como de
los beneficiarios. La ciberseguridad es uno de los pilares fundamentales del
PETI debido a las deficiencias encontradas en este ambito.

Conjunto de herramientas y plataformas tecnolégicas que permiten a IDIPRON
gestionar la informacion y los servicios brindados a los beneficiarios. EI PETI
ha identificado la necesidad de actualizacion de estos sistemas para mejorar su
eficiencia y seguridad.

Es la aplicacion de tecnologias para llevar a cabo tareas o procesos de manera
automatica, reduciendo la intervencion manual. En el contexto de IDIPRON, la
falta de automatizacion en procesos clave es una de las debilidades identificadas,
y su implementacion es un objetivo central del PETI.

Proceso utilizado para identificar las diferencias entre el estado actual de la
infraestructura tecnoldgica de IDIPRON vy el estado deseado o éptimo, segun las
mejores précticas del sector. Este andlisis ha permitido identificar hallazgos
como la subutilizacién de datos para la toma de decisiones.

Estrategia que asegura que los sistemas y servicios tecnoldgicos de IDIPRON
puedan mantenerse activos y funcionales, incluso en situaciones de fallos o
incidentes criticos. El Plan de Continuidad Operativa del PETI busca mitigar
riesgos relacionados con la falta de conectividad y sostenibilidad de la
infraestructura.

Se refiere a la disposicion y capacidad de los empleados de IDIPRON para
adaptarse a los cambios tecnolégicos y organizacionales. El Plan de Gestion de
Cambios del PETI tiene como objetivo facilitar esta transicién, considerando la
resistencia al cambio como un factor clave a mitigar

Iniciativa que busca dotar al personal de IDIPRON con las habilidades
necesarias para gestionar y aprovechar las nuevas tecnologias. EI PETI ha
identificado deficiencias en la capacitacion actual y plantea un plan de formacién
en areas como ciberseguridad, analisis de datos y gestion de redes

Proceso de integracion de tecnologias digitales en todos los aspectos operativos
de IDIPRON, con el objetivo de mejorar la eficiencia, transparencia y calidad
de los servicios ofrecidos. La transformacion digital es el objetivo final del PETI.
Conjunto masivo de datos generados por los sistemas de gestion de IDIPRON,
que, cuando se analizan adecuadamente, pueden mejorar la toma de decisiones.
La subutilizacién de estos datos ha sido identificada como un desafio, y el PETI
plantea estrategias para mejorar su uso

Herramientas de medicion utilizadas para evaluar el éxito de las iniciativas del
PETI. Incluyen métricas como tiempos de respuesta ante incidentes, niveles de
disponibilidad de sistemas y satisfaccion de los usuarios internos. Estos KPIs
guiaran la toma de decisiones y ajustes en los proyectos.

Capacidad de los sistemas tecnoldgicos de IDIPRON para adaptarse y
recuperarse rapidamente ante situaciones adversas, como fallos en la
infraestructura o ataques cibernéticos. EI PETI promueve el fortalecimiento de
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TI1 (Tecnologias
de la
Informacién)

KPIs (Key
Performance
Indicators)

laaS
(Infrastructure
as A Service):

SaaS (Software
as A Service)

VPN (Virtual
Private
Network)

GD (Gobierno
Digital)

SD-WAN
(Software
Defined Wide
Area Network)

BYOD (Bring
Your Own
Device):

esta resiliencia a través de la modernizacion de los sistemas y la automatizacion
de procesos

Conjunto de tecnologias que permiten la gestion, almacenamiento,
procesamiento y proteccion de la informacion en IDIPRON. Tl es el eje sobre el
cual se estructura el PETI para mejorar los procesos operativos y misionales de
la entidad

Indicadores clave de desempefio que se utilizaran para medir el éxito de la
implementacién del PETI, permitiendo realizar ajustes y mejoras continuas en
la ejecucion de los proyectos tecnolégicos.

Modelo de servicio en la nube que permite a IDIPRON utilizar infraestructura
tecnoldgica sin necesidad de gestionar el hardware fisico. laaS es una de las
alternativas consideradas en el PETI para mejorar la sostenibilidad de la
infraestructura tecnologica.

Modelo de entrega de software en el que las aplicaciones estan alojadas en la
nube y se accede a ellas a través de internet. EI PETI contempla el uso de SaaS
para optimizar la gestion de beneficiarios y otros procesos operativos

Red privada virtual que asegura la transmision de datos entre los sistemas de
IDIPRON Yy los dispositivos de los empleados o colaboradores, especialmente
en situaciones de trabajo remoto o en campo. Las VPN son parte de las
soluciones de ciberseguridad propuestas en el PETI.

Iniciativa del Estado que promueve el uso de tecnologias para mejorar la
eficiencia y transparencia en la administracion publica. EI PETI de IDIPRON
estd alineado con los principios del Gobierno Digital, buscando optimizar los
servicios ofrecidos a los beneficiarios mediante el uso de TI

Tecnologia de red que permite gestionar el trafico de manera mas eficiente entre
distintas sedes de IDIPRON. SD-WAN se contempla como una solucién para
mejorar la conectividad y reducir los riesgos de interrupciones en los servicios.

Politica que permite a los empleados usar sus propios dispositivos para acceder
a los sistemas de IDIPRON, siempre que cumplan con las politicas de seguridad
establecidas. EI PETI incluye medidas de ciberseguridad para proteger los datos
en este tipo de escenarios.
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Se actualizd de acuerdo a los lineamientos
o1 establecidos por la Resolucion 305 y a los 10/12/2013 Oralia Franco Géez

lineamientos adoptados por la Alta Consejeria de
las TIC

Responsable Area de Sistemas

Se pasa al proceso Gestion Tecnoldgica y de la
Informacién, en version 01; anteriormente se
encontraba en el proceso Tecnologia de la
02 Informacion y Comunicaciones, con codigo A- 02/12/2014
TIC-DI-001, en version 01 y vigente desde 27
diciembre 2013. Se adecua el encabezado a la
plantilla vigente.

Oralia Franco Profesional
Universitario Area de Sistemas

1. Seactualiza la informacién del numeral 5.
Normatividad aplicable al PETIC, a. se
elimina la informacién sobre las
resoluciones 351 de 2009, 619 de 2010,
644 de 2010y 64 de 2012 y queda vigente
la resolucién 115 de 2015; se incluyen la
Resolucion No. 183 del 04 de Agosto de
2011, el Decreto 19 del 10 de Enero de
2012, b. se deroga el Decreto 2693 del 21
de diciembre de 2012 el cual se reemplaza
por el Decreto 2573 del 12 de Diciembre
de 2014, c. se incluye la normatividad
aplicable a TIC asi: el Decreto 333 del 19
de Febrero de 2014, Resolucion 282 del
07 de Mayo de 2015 y Resolucion No.
461 del 30 de junio de 2015.

2. Seactualiza la informacion en el numeral
03 9, s’ut_JnumeraI b los  objetivos 14/12/2015
estratégicos de la entidad.

Se actualiza la informacién del
numeral 12. Situacion actual en cuanto
a que se especifica de manera mas
detallada la  informacién  del
subnumeral a. dotacién del centro de
cémputo, se incluye la informacion de
la Dotacibn de cuarto de
comunicaciones de Unidades de
proteccion Integral, sede proyecto 968
y Sede mision Bogotd en el
subnumeral b, se actualiza la
informacion del numeral c. aplicativos
y sistemas, se actualiza la informacion
del numeral d, red de comunicaciones,
se actualiza el contenido de la
informacion del numeral e. en cuanto a
gue los diagramas de red incluyendo la

Oralia Franco Goez Profesional
Universitario
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mpls, el diagrama de conectividad y
servidores toda la informacion de la
red local del cableado estructurado de
la sede administrativa del IDIPRON,
se actualiza la informacién contenida
en el subnumeral f. Distribuidor de
computadores y conectividad, se
actualiza el contenido de la
informacion  del subnumeral g.
Desarrollo, soporte y mantenimiento,
se actualiza el contenido de la
informacion de los principales
proveedores de bienes y servicios de
Tl la cual estd contenida en el
subnumeral h, se actualiza la
informacion de la soluciones de
Infraestructura de Seguridad en el
subnumeral g.

Se actualizan la informacion del numeral
13, sobre los activos de informacion del
proceso de Gestion tecnoldgica de la
informacion del Instituto, ya que se
evallio por el grupo de sistemas los
activos del proceso.

3. Seactualiza la informacién del numeral
15. Evaluacion de los sistemas de
infraestructura tecnolégica (DOFA), en
cuanto se incluyd dentro de la
Evaluacion del entorno -
Oportunidades Implementacién de las
politicas de la Resolucién 305 de 2008
Comisién Distrital de Sistemas y
lineamientos de la Alta Consejeria de
las TIC.

4. Enel Enel numeral 15 en la evaluacién
del entorno se ingresa como una
oportunidad las Directrices de la Alta
Consejeria Distrital de TIC — Secretaria
General,

5. En el numeral 16 subnumeral b. se
anexa una nueva estrategia sobre la
implementacion de proyectos de
software libre.

6.En el numeral 17. Formulacion de
proyectos, el proyecto del subnumeral a.
se le actualiza la informacién en
concordancia con la ficha EBI- D del
proyecto; para el proyecto definido el en
subnumeral b. Sobre el cambio de sistema
operativo en servidores Oracle se
redefinieron las estrategias del proyecto.

04

Para la presente version se modifico el 22/04/2019

SANDRA LUCIA
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documento interno en los siguientes aspectos:

1. Se modificé el documento al formato
de tamafio oficio y se actualizo por
ende su tabla de contenido, ya que el
formato de los documentos oficiales se
procura realizar en tamafio oficio

2. Se modificaron los Numerales 2.
Alcance del documento” y “3.
Duraciéon” frente al periodo de
ejecucion  2016-2020 ya que
corresponde a la presente
administracion de la “BMPT”

3. Se modificaron los Numerales “6.
Misién de la Entidad”, ““7. Vision de la
Entidad” y “9. Objetivos de la entidad”
de acuerdo a los nuevos componentes
del  direccionamiento  estratégico
establecidos en la  plataforma
estratégica del IDIPRON identificada
con cédigo E-PLA-DI-001

4, Se modificé el numeral “18. Plan de
accion” fijando un texto que cite al plan
de accion de la vigencia para mayor
practicidad.

BADLISSI TAJAN
Profesional Area de Sistemas

05

Se realizo las siguientes modificaciones al

documento:

1. Actualiza el documento a la plantilla
vigente.

2. Se actualiza el documento a la
Plataforma Estratégica de la Entidad de
acuerdo con el Plan de Desarrollo “UN
NUEVO CONTRATO SOCIAL Y 08/03/2021
AMBIENTAL PARA LA BOGOTA
DEL SIGLO XXI”

3. Seactualiza el contenido del documento
de acuerdo con los requisitos Yy
lineamiento propuestos por MinTIC y en
cumplimiento al Decreto 1008 de 2018.

JUAN GABRIEL PEREZ
TOBARIA
Profesional Area de Sistemas

ORALIA FRANCO
GOEZ
Profesional Area de Sistemas

SONIA COSNTANZA
NEIRA
Profesional Area de
Sistemas

06

1. Se realiza la actualizacion de las areas /

2. Serealiza el ajuste de la codificacion de los

dependencias y cargos mencionados en el
documento con el fin de dar cumplimiento
a lo establecido en el Acuerdo “Por el cual
se modifica la Estructura Organizacional
del INSTITUTO DISTRITAL PARA LA
PROTECCION DE LA NINEZ Y LA
JUVENTUD IDIPRON, se establecen las
funciones de sus dependencias y se dictan
otras disposiciones”

04/10/2022

formatos y documentos mencionados en el

MARISOL MONSALVE
USME
Profesional
Oficina Asesora de Planeacion
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procedimiento (manual, documento interno
0 instructivo), de acuerdo con los ajustes
realizados a los codigos de los documentos
del Sistema Integrado de Gestion producto
del redisefio institucional.
3. Se realiza cambio de codigo del documento
del A-TIC-DI-001 al cédigo E-GTIC-DI-
001
WILSON ANDRES
Se modifica todo el documento alineandolo a RAMIREZ URB_'NA
la estrategia tecnoldgica para el periodo 2025- Profesional — Contratista TIC
07 2027, al Plan de Desarrollo Distrital Bogota 27112/2024
camina segura” 2024-2027y la plataforma CY AI\ER”\[;IE/II\IAFS«égIL?Z
Estratégica de la Entidad. Técnico Operativo Cddigo 314
Grado 03
SONIA CONSTANZA PROFESIONAL — CONTRATISTA
NEIRA TIC 27/12/2024
JEFE DE OFICINA DE
LUIS CARR'I&I(\)/I%(S)CAMPO TECNOLOGIAS DE INFORMACION 27/12/2024
Y LAS COMUNICACIONES




